
Product Bulletin

Die robuste Firewall EAGLE40 von Hirschmann erfüllt die Anforderungen der

Industrie — Stateful- und Deep Packet-Inspection kombiniert mit Multiport 

EAGLE40 von 
Hirschmann   
Industrielle Firewall der nächsten Generation

Die Multiport Firewall EAGLE40 der nächsten 

Generation ermöglicht eine umfassende 

Cybersicherheitslösung, mit der die Betriebszeit 

heutiger hochautomatisierter Prozesse maximiert 

werden kann. 

Sorgt für eine höhere Leistung durch mehr Portoptionen 
mit einer Bandbreite von jeweils 1 Gbit/s.

Schützt vor physischen und virtuellen Bedrohungen 
dank eines robusten Gehäuses sowie Modulen für  
Stateful- und Deep Packet-Inspection (SPI/DPI).

Bietet eine beispiellose Systemkonfigurierbarkeit 
durch eine umfassende grafische Bedienoberfläche 
und mehrschichtige Verschlüsselungsfunktionen für 
alle Qualifikationsgrade des Personals.

Hauptmerkmale

•  Drei Gigabit Ethernet Ports und bis zu  

1 Gbit/s Durchsatz

•  HiSecOS mit SPI- und DPI-Funktionen

•

von Regeln

•  IPsec VPN für eine sichere Datenver-

schlüsselung

•

 Routing durch OSPF- und VRRP Router- 

 Redundanz 

•

•

•

•  Erfüllt die Prozessautomatisierungsstan-

• -

•

 

•  Hardware für weitere DPI Module sowie 

innovative Intrusion Detection Funktionen 
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– EAGLE40 von Hirschmann – sorgt mithilfe von 

DPI und SPI für eine schnellere Erkennung von 

Sicherheitsverletzungen und somit für eine  

 

Ihre Vorteile

 

Routing als auch VRRP Router Redundanz und ist somit ein wirtschaftlicher Ansatz 

 

Applikationen

 

Firewall von Hirschmann wurde speziell für die hohen Anforderungen in der  

 

-

 

Märkte
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Produktbeschreibung 

Typ EAGLE40-033T1 EAGLE40-031O6

Beschreibung 3-Port Next-Generation Firewall mit Stateful/Deep Packet Inspection und IPSec VPN

Port-Typ und Anzahl 2 x Gigabit Ethernet RJ45 LAN +
1 x Gigabit Ethernet RJ45 WAN

2 x Gigabit Ethernet RJ45 LAN +
1 x Gigabit Ethernet SFP WAN

Portgeschwindigkeit 10/100/1000 Mbit/s RJ45
1000 Mbit/s SFP

Weitere Schnittstellen

USB-Schnittstelle 1 x USB 3.0 (zum Anschluss eines Autokonfigurationsadapters)

Digitaler Eingang* 1 x steckbarer Klemmblock, 2-polig 

Digitaler Ausgang 1 x max. 60 V DC oder max. 30 V AC, SELV, max. 1A

Hardware

CPU Intel Atom E3825 @ 1.33GHz 

Verschlüsselung TPM 2.0 (Trusted Platform Module)*

RAM DDR3L 2GB

Bypass 2 x Gigabit Ethernet Kupfer (2 x 1) mit Gen 3 Bypass

Speicher NAND Flash 4GB

Versorgung

Betriebsspannung 2 x 24/36/48 V DC (18 bis 60 V DC)

Leistungsaufnahme max. 15 W

Versorgung/Meldekontakt 1 x steckbarer Klemmblock, 6-polig 

Zulässige Umgebungsbedingungen

Betriebstemperatur -40 °C bis +70 °C (Kaltstart bei -20 °C)

Lager-/ Transporttemperatur -40 °C bis +85 °C

Rel. Luftfeuchte (nicht kondensierend) 10% bis 95%

Belackung der Leiterplatte Ja (Conformal Coating)

Konstruktiver Aufbau

Abmessungen (B x H x T) 177 x 125,8 x 70 mm

Montage Hutschiene 35 mm

Gehäuse Metallgehäuse 

Gewicht 1960 g 1960 g

Schutzart IP20

Zulassungen

Basis Standard CE, FCC, EN 61131

Sicherheit für Industrial Control Equipment UL 62368

Explosionsgefährdete Umgebungen ISA-12.12.-01 Class 1 Div. 2 – Haz. Loc, ATEX-95 Category 3G (Zone 2)

Ausfallsicherheit

MTBF > 25 Jahre bei 55 °C (MIL-HDBK-217)

Garantie 5 Jahre (Standard)

Software 

Software Version HiSecOS 3.4

Security Firewall Regeln (eingehend/ausgehend, Management), DoS prevention, IPSec VPN, Audit trail, Role based Access Control,  
IEEE 1686-konforme Konfiguration möglich, Deep Packet Inspection (DPI) – OPC und Modbus, Firewall Leaning Mode (FLM)

Routing Port basierendes Routing, Statisches Routing, Multinetting, IP Masquerading, 1-zu-1 NAT, Portweiterleitung, Statische und  
Dynamische ARP Einträge, OSPFv2, Tracking Framework für statisches Routing

Multipoint VPN IPSec, IKE v1/v2, 3DES, AES (-128, -192, -256), Pre-Shared Key (PSK), X.509v3 Zertifikate, MD5, SHA-1, NAT-T, Hub-and-Spoke

Management SNMPv3, SSH2/SFTP, HTTPS, Serielles CLI, SNMPv1/2, lokale und zentrale Benutzerverwaltung (RADIUS), HiDiscovery v2,  
Industrial HiVision, HiView

Diagnose LEDs (Power, Linkstatus, Daten, Status), Meldekontakt (24 V DC/1 A), Log-File, Syslog, Konfigurationscheck, RMON (Statistik),  
Trap für Änderungen und Konfiguration speichern

Konfiguration Command Line Interface (CLI), Web Interface, Auto Configuration Adapter (ACA22, ACA31), HiDiscovery v2, lokale und zentrale  
Benutzerverwaltung (RADIUS), Industrial HiVision, HiView

Protokolle HTTPS, SSH, SNMP V1/V2/V3, LLDP

Redundanzfunktionen VRRP (Virtual Router Redundancy Protocol), Tracking Framework für VRRP

Sonstige Dienste NTP Client und Server, DHCP L3 Relay 

Performance Durchsatz: bis zu 1 Gbit/s

* Verfügbar mit zukünftigen Softwareupdates.

HINWEIS: Das ist ein Auszug der wichtigsten technischen Spezifikationen. Die vollständigen technischen Daten finden Sie unter: www.hirschmann.com
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EAGLE40 Konfigurationen
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Bauform

EAGLE40 = Security Router und Firewall

Gigabit Ethernet Ports

03 = 3 x 1000 Mbit/s

Typ Uplink Ports

3T1  =  3 x Twisted Pair RJ45

106  =  1 x SFP, 2 x Twisted Pair RJ45

Temperaturbereich

S = 0 °C bis +60 °C

T  =  -40 °C bis +70 °C 

E  =  -40 °C bis +70 °C inklusive Conformal Coating

Stromversorgung

CC = 2 x 24 bis 48 V DC

Zulassungen

Z = CE, FCC, EN 61131 

Y = Z9 + UL62368  

X = Z9 + UL62368 + ISA 12.12 + ATEX 

Zulassungen

9 = Keine zusätzlichen Zulassungen 

OEM-Typ

HS = Hirschmann Standard 

Konfiguration

R = Router Modus

Intrusion Detection System (IDS)

A = Kein IDS

Securtiy Module

NF = Keine zusätzlichen Module, nur Firewall

IN = Industrial Automation Protection Suite (Modbus + OPC Enforcer)  

Software Version

XX.X.XX = Aktuelles Software Release

03.4.00 = Software Release 3.4


