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Tofino Xenon

Industrielle Firewall fur die Feldebene Hauptmerkmale
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und extrem robustes Geréat, das die Daten von ® Dieses Gerat erfiillt weltweite Standards
. . und lasst sich leicht in vorhandene
PrOdUktlonssyStemeﬂ rundum schutzt. Netzwerke integrieren. Sein einzigartiger

Test-Modus reduziert Installationsrisiken
wie etwa Netzwerkunterbrechungen oder

Sicherer und kostengiinstiger Schutz industrieller Konfigurationsfehler.
+ Automatisierungsnetzwerke. ® Ladbare Security-Module (LSMs) er-
moglichen malgeschneiderte Losungen,
. . mit denen der Tofino Xenon die Anfor-
Plug-n-Protect™-Installation erfordert weder Vor- derungen unterschiedlicher Protokolle,
+ konfigurationen noch Netzwerkverédnderungen und Industriebranchen und Umgebungsbe-
dingungen erfllt.
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® Dank eines niedrigeren Energieverbrauchs

. ) ) werden die Betriebskosten deutlich
.I Extrem robustes Hardwaredesign garantiert einen reduziert. Zudem kann der Tofino Xenon

zuverldssigen Betrieb iiber viele Jahre. aufgrund seines erweiterten Tempera-
turbereichs ohne zusétzliche Klimatisie-

rungssysteme eingesetzt werden.

® Die redundante Stromversorgung unter-
stlitzt jede Spannung zwischen 12 und
48V DC (bzw. 24 V AC).
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Die industrielle Tofino Xenon Firewall fUr die Feldebene ist das jingste Mitglied der Tofino-Familie, deren -
Security-Gerate speziell fir die Anforderungen im Industriebereich konzipiert sind. Die neue Security Appliance, Be celtal n.
die maximale Datensicherheit in Automatisierungsnetz-werken gewéhrleistet, kombiniert die bewéahrte Tofino-

Software mit State-of-the-Art-Hardware. Belden.
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Vorteile auf einen Blick

® Rundumschutz von Automatisie-
rungsnetzwerken mit optimalen
Preis-Leistungs-Verhaltnis

e Stateful Firewall mit Layer 2, 3 und
4 Filterfunktionen fir alle Ethernet-
basierten Protokolle

® 7Zusatzliche Applikationslayer-Filter
fir SCADA und ICS-Protokolle
mittels flexibler LSMs

® \erhinderung von Denial of Service
(DoS)-Attacken durch Steuerung
des Datenratenlimits

® | eichte Konfiguration tber das
Netzwerk oder via Security-USB
und Tofino Configurator Software

® Test-Modus zur Uberpriifung der
Firewall-Regeln ohne Risiko fir Ihre
Prozesse

® | SMs ab Werk vorinstalliert oder
separat bestellbar

® Simultane Aufzeichnung von
Ereignissen zur Fernbedienung
von Syslog-Servern und lokaler,
nicht-flichtiger Datenspeicher

e Audit-fahig dank Tracking von
Konfigurationsdnderungen

® Sichere Installation in das Netzwerk
wahrend des laufenden Betriebs

® Getestet fur den Einsatz mit allen
wichtigen Steuerungssystemen

® Optional erweiterter Temperatur-
bereich von -40°C bis +70°C
(Standard: 0°C bis +60°C)

® Varianten flr Twisted Pair-Kabel
(RJ45) und Multimodefasern (SC)

® Robustes Metallgehause flr
Hutschienenmontage

® \Wichtigste Normen und Zulassungen:

- Energiesektor: IEC-62443 und
IEC-60870-5-104

— Gefahrenbereich: ATEX,
ISA-12.12.07 Class 1 Div. 2

- Verkehrswesen: EN 50121-4
— Schifffahrt: Germanischer Lloyd

Dank zahlreicher Zulassungen bietet der
Tofino Xenon maximale Flexibilitat fir den
Schutz von Fabriken, Olférderplattformen,
Umspannwerken und Verkehrssystemen.

lhre Vorteile

Die Tofino Xenon Firewall fUr die Feldebene ist die ideale Losung, um ein Steuerungs-
netzwerk in Sicherheitszonen zu segmentieren. Sie lasst sich in vorhandene Steue-
rungssysteme installieren, ohne das Netzwerk, Topologie oder Kommunikationslei-
tungen zwischen den Zonen verandert werden misse. Der Steuerungsingenieur kann
Regeln definieren, mit denen festgelegt wird, welche Netzwerkgerate miteinander
kommunizieren dirfen und welche Protokolle dazu zur Verfiigung stehen. Optionen
fur eine Deep Packet Inspection (DPI) erlauben detaillierte Filterfunktionen, die es
ermoglichen, Security-Strategien umzusetzen. Dazu gehort etwa, dass sich nur
Lesebefehle an eine Speicherprogrammierbare Steuerung (SPS) senden lassen.

Applikationen

Aufgrund des robusten Designs widersteht der Tofino Xenon auch den héartesten Um-
gebungsbedingungen und kann somit Uberall dort verwendet werden, wo maximale
Datensicherheit gefordert ist. Das macht dieses Gerat zur idealen industriellen
Firewall fUr die Feldebene flir den Maschinen- und Anlagenbau sowie die industrielle
Automatisierung. Die vielseitigen Einsatzmdoglichkeiten umfassen auch das Verkehrs-
wesen, wo die Anwendungen von der StraRe Uiber die Schiene bis hin zur Schifffahrt,
fur die der Tofino Xenon durch den Germanischen Lloyd zertifiziert wurde, reichen. Da
diese Firewall fur die Feldebene zudem sowohl fir Umspannwerke (IEC 61850-3) als
auch explosionsgefahrdete Umgebungen (ATEX und ISA 12.12.01 HazLoc) zugelassen
ist, kann sie ferner im OI- und Gasbereich sowie in der Stromiibertragung und -verteilung
eingesetzt werden oder im Bereich der Erneuerbaren Energien, etwa in Windparks.

Tofino Xenon Security Appliance

Die Flexibilitat des Tofino Xenon gestattet es Ihnen Sicherheitszonen — Zone Level
Security — einzurichten, die durch Ihr gesamtes Steuerungsnetzwerk reichen, wodurch
kritische Systemkomponenten geschiitzt werden. AulRerdem unterstitzt diese Firewall
fur die Feldebene Sie dabei, NERC CIP-Anforderungen wie auch ISA/IEC 62443-Stan-
dards zu erfillen oder zu Ubertreffen. Der groite Vorteil liegt jedoch darin, dass der
Tofino Xenon lhnen hilft, kostspielige Ausfallzeiten zu vermeiden und so eine optimale
Performance Ihrer Produktionsanlagen zu erreichen.

Die mitgelieferte Tofino Configurator Software macht es dem Steuerungstechniker
leicht, Regeln zu definieren, die exakt festlegen, welche Gerate miteinander kommu-
nizieren diirfen, welche Protokolle erlaubt sind und welche Aktionen diese ausfihren.
Jeder Datenverkehr, der gegen die Regeln verstoRt, wird von dem Tofino Xenon auto-
matisch blockiert und als Security-Alarm gemeldet.

Der Tofino Xenon umfasst standardmaBig eine Stateful Firewall mit Layer 2, 3 und
4 Filterfunktionen. Zusatzliche Enforcer-LSMs bieten Stateful DPI, so dass auch Da-
tenverkehr auf Applikationsebene, abhangig vom Dateninhalt - etwa die verwendeten
Steuer-/Bedienungsbefehle oder die Register und Objekte - gefilter werden kann. Hier-
zu sind mehrere Enforcer erhaltlich, mit denen sich jeweils unterschiedliche Protokolle
dberprifen lassen. Die LSMs konnen entweder ab Werk in den
Tofino Xenon geladen oder erst dann bestellt und installiert
werden, wenn sich Ihre Security-Anforderungen geéndert haben.
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Zu den weiteren Merkmalen dieser Firewall fiir die Feldebene
zéhlen umfangreiche Managementfunktionen und Diagnose-
e tools, ein robustes Metallgehause fiir die Hutschienen-
montage sowie eine redundante Spannungsversorgung fiir
DC und AC. Der Tofino Xenon ist fiir Betriebstemperaturen von
0°C bis +60°C bzw. -40°C bis +70°C ausgelegt. Darlber hinaus
werden Ausfiihrungen flr Twisted Pair-Kabel oder Multimode-
fasern angeboten sowie Varianten mit zahlreichen Zertifizie-
rungen und Zulassungen einschlielllich ATEX, IEC 61850-3
und EN 50121-4.
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Technische Informationen

Produktbeschreibung

Typ

Beschreibung

Typ und Anzahl der Ports

Weitere Schnittstellen

USB Interface

Digitale Eingdnge

Digitale Ausgénge (Signalkontakt)
Netzwerk-GriBe
Multimodefaser (MM) 50/125 pm
Multimodefaser (MM) 62,5/125 ym
Singlemode Fiber (SM) 9/125 pm
Twisted Pair (TP)
Spannungsversorgung
Betriebsspannung
Energieverbrauch
Spannungsversorgung/Signalkontakt
Software

Management

Diagnose

Konfiguration

Betriebsarten

Firewall

Systemanforderungen
Event-Logging
Umgebungsbedingungen
Betriebstemperatur
Lagerungs-/Transporttemperatur
Relative Luftfeuchtigkeit
Conformal Coating
Mechanische Konstruktion
Abmessungen (BxHXT)

Gewicht

Schutzart

Montage

Zulassungen
Konformitétserklarung

Sicherheit industrieller Steuerungs-
Einrichtungen

Gefahrenbereiche
Germanischer Lloyd
Schienenverkehr (Norm)
Umspannwerke
Ausfallsicherheit
MTBF

Garantie
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TofinoXE-0200T1T1 TofinoXE-0200T1M2 | TofinoXE-0200M2T1

TofinoXE-0200T1S2 | TofinoXE-0200S2T1

TofinoXE-0200M2M2 | TofinoXE-0200M2S2
TofinoXE-0200S2M2

Industrielle Firewall fiir die Feldebene
2 x 100BASE-TX

1x 100BASE-FX | 1 x T00BASE-TX 2 x 100BASE-FX

1 x USB-Buchse fiir den Anschluss des Autokonfigurationsadapters ACA21-USB bzw. zugelassener USB-Speichergeréate
1 x Plug-in-Klemmblock, 2 Pins
1 x max. 60 VDC oder max. 30 VAC, SELV, max. 1A

- 0 bis 5000 m, 8 dB Link Budget bei 1310 nm, A = 1 dB/km, 3 dB Reserve, B = 800 MHz x km

- 0 bis 4000 m, 11 dB Link Budget bei 1310 nm, A = 1 dB/km, 3 dB Reserve, B = 500 MHz x km
- 0 bis 30 km, 16 dB Link Budget bei 1310 nm, A = 0,4 dB/km, 3 dB Reserve, D = 3,5 ps/(nm x km)
0 bis 100 m -

Redundante Spannungsversorgung mit 12 bis 48 VDC, 24 VAC
5W 6W 7W
1 x Plug-in-Klemmblock, 6 Pins

Tofino Configurator Software
LEDs (Spannungsversorgung, Modus, Fehler, Speichern/Laden, Verbindungsstatus), Signalkontakt, Syslog, Konfigurationsiiberpriifung

Netzwerk: Der Tofino Configurator verwendet fiir die Konfiguration der Tofino Xenon Firewall fiir die Feldebene eine sichere Kommunikation
Manuell: Verschlisselte Konfigurationsdateien kénnen via USB-Speichergerét iiber einen sicheren USB-Port in die Tofino Xenon Firewall fiir die
Feldebene geladen werden

Test: Jeder Datenverkehr ist erlaubt und Alarme werden nach den Regeln der Benutzer ausgeldst
Betrieb: Der Datenverkehr wird gefiltert und Alarme werden nach den Regeln der Benutzer ausgeldst

Stateful Firewall mit Layer 2, 3 und 4 Filterung und optional Deep Packet Inspection fiir SCADA-Protokolle (abhangig von den jeweiligen LSMs)
Windows XP, Windows 7 (32 und 64 Bit) oder Windows-Server 2003, 2008 bzw. 2008 SR2 sowie Windows 10 (32 und 64 Bit)
Aufgezeichnet durch einen Syslog-Server oder lokal auf nicht-fliichtigen Speichern fiir spateren Download via Netzwerk oder USB-Speichergeréte

0°C bis +60°C oder -40°C bis +70°C (IEC 60068-2-2 Dry-Heat-Test +85°C 16 Stunden), abhangig von der Geratevariante
-40°C bis +85°C

10% bis 95% (nicht-kondensierend)

Ja (abhéngig von der Geratevariante)

60 x 145 x 125 mm

6609

IP20

Hutschiene / DIN Rail 35 mm

CE, FCC, EN 61131, C-TICK, EN 60950
cUL508

ISA-12.12.-01 Class 1 Div. 2 — Haz. Loc, ATEX-95 Category 3G (Zone 2)
GL

EN 50121-4

IEC 61850-3, IEEE 1613

74,5 Jahre 69 Jahre

5 Jahre (Standard)

64,2 Jahre
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Tofino Xenon Firewall Konfigurationen
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TofinoXe = Security Appliance

Fast Ethernet Ports
02 = 2 x 10/100 Mbit/s

Gigabit Ethernet Ports
00 = Nicht verfligbar

Typ Port 1

T1 = 1 x Twisted Pair RJ45
M2 = 1 x Multimode SC
S2 1 x Singlemode SC

Typ Port 2

T1 = 1 x Twisted Pair RJ45

M2 1 x Multimode SC

S2 = 1 x Singlemode SC (Ports S2S2 ist nicht erlaubt)

Temperaturbereich

S = 0°C bis +60°C
T = -40°C bis +70°C
E = -40°C bis +70°C einschlieBlich Conformal Coating

Spannungsbereich
DD = 12 bis 48 V DC/12 V AC

Zulassungen

Z9 = CE,FCC, EN 61131, EN 60950 UX  =U9 +cUL508, ISA12.12

Y9 = Z9+cUL508 UT  =U9+cUL508 + EN 50121-4
X9 = 79+ cUL508, ISA12.12 T9 =279 + EN50121-4

W9 = 79+ ATEX TY =T9 + cUL508

WX = X9+ ATEX V9 =Z9 + |[EC 61850, IEEE 1613
U9 = Z29+GL VY  =V9+cUL508

Uy = U9 +cUL508 VU  =V9 +cUL508, GL

VT =V9 + cUL508, EN 50121
Vorkonfigurierte Software-Module

0003 = FW + NC 000K =FW + NC + EIP

0007 = FW + NC + MB 000Q =FW + NC + MB + EIP

000B = FW + NC + OPC 000V =FW + NC + OPC + EIP

000F = FW + NC + MB + OPC 000Z =FW + NC + MB + OPC + EIP
0013 = FW + NC + IEC 0043 =FW + NC + GSE

0023 = FW + NC + DNP 0053 =FW + NC + IEC + GSE

0063 =FW + NC + DNP + GSE
Hinweis: FW = Firewall LSM (einschlieBlich Event Logger LSM), NC = NetConnect LSM, MB = Modbus TCP Enforcer LSM, OPS = OPC
Enforcer LSM, EIP = EtherNet/IP Enforcer LSM, DNP = DNP3 Enforcer LSM, IEC = IEC 104 Enforcer LSM und GSE = GOOSE Enforcer LSM
OEM Typ
TA = Standard

Konfiguration
T = Tofino Standard-Konfiguration

Softwareversion
XX X.XX = Aktuelle Softwareversion

Hinweis: Die Kategorien der Teilenummern (OEM Typ, Konfiguration and Softwareversion) sind optional.
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