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legende SicherheitsmaBnahmen wie SCM immer noch die beste
Strategie zur Erkennung und Abwehr potenzieller Angriffe sowie zur
Sicherstellung der Compliance.

In diesem E-Book stellen wir zuerst die Grundlagen des SCM vor,
damit lhr Sicherheitsprogramm auf einem soliden Fundament
steht, und erklaren, warum es so wichtig ist. Wir zeigen auch die
Unterschiede zwischen SCM und anderen Sicherheitsmafinahmen
auf, die parallel dazu ausgefiihrt werden konnen. Dann sehen wir
uns einige Herausforderungen moderner Unternehmen genauer
an, darunter den Fachkraftemangel, die zunehmende Nutzung
von Cloud-Infrastrukturen und die spezifischen Anforderungen
industrieller Umgebungen.

Wir analysieren, was ein erfolgreiches SCM in der Praxis ausmacht,
und geben einen Uberblick iiber die Standard-Systemeinstellungen,
die Konfigurationsiiberwachung, die Richtlinienbibliotheken und die
Ubernahme von Compliance-Frameworks, damit Sie beim nachsten
Audit alle Probleme umschiffen. AuBerdem erlautern wir, was Sie bei
der Wahl einer SCM-Lo6sung beachten sollten und wie Sie sie in lhrer
Umgebung korrekt implementieren.
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Das Sicherheitskonfigurationsmanagement ist eine Cybersicher-
heitsmafBnahme, mit der die korrekte Konfiguration der Systeme,
die Erfullung der Sicherheits- und Compliance-Vorgaben sowie die
Minimierung der Cyberrisiken sichergestellt wird. Mit einer sicheren
Konfiguration ist ein System gegen Cyberangriffe ,,gehartet”. Ein
weiterer Begriff, den Sie in diesem Zusammenhang vielleicht schon
gehort haben, ist ,, Angriffsfldche”. Damit sind die Bereiche eines
Systems gemeint, die Angreifer potenziell ausnutzen konnten. Ziel
des SCM ist es, die Angriffsflache zu verkleinern.

SCM dient der Erkennung und Behebung von Fehlkonfigurationen. Dazu werden
verschiedene Elemente der Integritatsiiberwachung, Konfigurationsvalidierung,
Schwachstellenanalyse und Fehlerbehebung im System kombiniert. SCM deckt sowohl
On-Premises- als auch Cloud-Konfigurationen ab und erfordert die Zusammenarbeit
der Sicherheits- und Ops-Teams. Es ist keine schnelle Mafinahme, die sich innerhalb
eines Tages implementieren lasst, aber der Aufwand lohnt sich, denn es wird langfristig
entscheidend zur Sicherheit lhres Systems beitragen.

Ohne SCM bleiben Sicherheitsprobleme wie schwache Passworter oder Protokolle wie
Telnet oder TFTP (Trivial File Transfer Protocol), Uber die Angreifer auf Daten zugreifen
konnen, moglicherweise lange unerkannt. Unternehmen profitieren daher in zwei wich-
tigen Bereichen vom SCM: Sicherheit und Compliance.

WAS IST SCM?

Das National Institute of Standards and Technology [NIST) definiert das
Security Configuration Management als ,.die Verwaltung und Uberwachung
der Konfigurationen eines Informationssystems mit dem Ziel, die Sicherheit zu
verbessern und die Risiken zu minimieren”.!
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Abweichungen von diesem sicherenund | vielleicht nicht bemerkt worden
konformen Status zu suchen und diese waren, schnell aufdecken. Je frither
zu melden. \ Sicherheitsverletzungen erkannt werden,

desto einfacher und effektiver ist die

SCM FUR BESSERE O Schadenshegrenzing.
COMPLIANCE

Sichere Konfigurationen haben eine so hohe Prioritat, —

dass nahezu alle Branchenstandards und -verordnungen

SCM fiir die Definition der Konfigurationen vorschreiben. Mit SCM-Tools kénnen Sie sich
wesentlich schneller auf einen Audit vorbereiten und diesen auch ziigiger durchfiihren.

AuBerdem stellen Sie mit dem SCM sicher, dass das System auch nach dem Audit
konform bleibt. Es reicht schlieBlich nicht aus, nur wahrend der strikten Priifung alle
Vorgaben zu erflillen. Sie sollten jederzeit den aktuellen Status abrufen konnen - egal,
ob ein Audit ansteht oder nicht.

Wenn neue Gerate

0 implementiert und
100 % gehartet werden,
vertrauen Unterneh-
men in der Regel darauf,
dass die Konfigurationen
sicher sind. Doch Nutzer
und Administratoren
aktualisieren Software und
Betriebssysteme und andern
die Einstellungen, sodass
% das Vertrauen mit der Zeit

ZEIT schwindet.

VERTRAUEN

o



Wwenn der Audit bestanaen Ist,

werden dann haufig all die Ar-

beiten durchgefiihrt, die wahrend der Vorbereitung aufgeschoben wurden. Dabei gehen
zu oft die sicheren Standardkonfigurationen verloren, bis der nachste Audit ansteht. Je
langer das Unternehmen von den Compliance-Vorgaben abweicht, desto gréfer wird
das Risiko.

Mit SCM konnen allgemeine oder branchenspezifische Regelwerke mit Empfehlungen
zur Hartung, wie CIS, NIST und ISO 27001, sowie branchentibliche Compliance-Vorga-
ben fur Audits, beispielweise PCI DSS (Payment Card Industry Data Security Standard),
SOX (Sarbanes-Oxley) oder HIPAA (Health Insurance Portability and Accountability Act),
durchgesetzt werden.

ERFOLG FRFOLG

Sichere Server- und
Netzwerkkonfiguration

ZEIT
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halt dieser fatale Trend, der Unter-
nehmen weltweit schon seit Jahren ZEIT
plagt, auch weiterhin an.

Diese gefahrliche Situation - dass

Angreifer Systeme so schnell infiltrieren und sensible Daten ausschleusen konnen,
wahrend es oft sehr lange dauert, bevor ein Angriff bemerkt und eingedammt wird -
kann mit einem SCM-Tool erheblich entscharft werden. Da Sie sofort iber Fehlkonfigu-
rationen informiert werden, die ein System anfalliger machen, kénnen Sie proaktiv die
notwendigen Maf3nahmen ergreifen.

Das ist nicht nur unsere Schlussfolgerung — auch Cybersicherheitsorganisationen wie
das Center for Internet Security (CIS) empfehlen modernen Unternehmen SCM als eine
der ersten, grundlegenden Sicherheitsmaf3nahmen.

,Die CIS Controls sind ein kostenloses Framework mit Best Practices fiir die

Cybersicherheit, das jedes Unternehmen herunterladen und implementieren

kann. Es enthélt prazise, nach Prioritét sortierte Anleitungen zur Abwehr der
am weitesten verbreiteten Cybersicherheitsbedrohungen.

- Center for Internet Security, 2020
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Dies betrifft nicht nur Betriebssysteme, sondern auch andere Software-Ressourcen
wie eingebetteten Code, Anwendungen und Services.

Kontinuierliches Schwachstellenmanagement

Die Schwachstellenanalyse ist zwar ein wichtiger Teil des Sicherheitsprogramms,
ersetzt jedoch nicht das SCM. Sie hilft aber bei der Identifizierung und Priorisierung
der durch Sicherheitsliicken verursachten Risiken.

Kontrolle der Nutzung von Administratorrechten

Entscheidend fiir ein effektives Cybersicherheitsprogramm ist die Zugriffskontrolle,
vor allem fiir Kreditkarten- und personenbezogene Daten.

Sichere Konfiguration von Hardware und Software auf
mobilen Geraten, Laptops, Workstations und Servern

Das ist die wichtigste SCM-Maflinahme. Nachdem Sie Ihr System mit SCM wie ge-
wiinscht konfiguriert haben, muss es mithilfe anderer Prozesse wie der Uberwachung
der Dateiintegritét (File Integrity Monitoring, FIM] gepflegt werden, um nicht autori-
sierte Anderungen an Dateien und anderen Ressourcen zu verhindern.

TIPP VON TRIPWIRE: Fir ein effektives SCM brauchen Sie einen allgemeinen
Uberblick iiber Ihre Umgebung. Diese Informationen erhalten Sie mithilfe der
ersten vier CIS Controls: Inventur der Hardware- und Software-Ressourcen,
Schwachstellenmanagement und Kontrolle der Zugriffsrechte. Sie kdnnen
schlieBlich nur fir die korrekte Konfiguration und angemessene Sicherheits-
mafBnahmen sorgen, wenn Sie wissen, welche Ressourcen vorhanden sind.

KOORDINIERTE PROZESSE FUR REIBUNGSLOSE ABLAUFE

Das SCM ist keine isolierte MafBnahme: Ein effektives SCM ist eng mit anderen grundle-
genden Cybersicherheitsprozessen verzahnt. Wenn die verschiedenen Tools ihre Daten
untereinander austauschen, erhalten Sie ein umfassendes Bild von der Anfalligkeit und
den potenziellen Auswirkungen bestimmter Fehlkonfigurationen oder Systemanderungen.
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Unternehmensintegritat

Ein anderer Sicherheitsansatz stellt die Integritat in den Mittelpunkt. Integritat bedeutet
dabei, dass es keine Abweichungen vom aktuellen oder erwarteten Status geben darf.
Anderungen gehéren jedoch zum Alltag und kdnnen intern oder extern, autorisiert

oder nicht autorisiert, absichtlich oder versehentlich, legitim oder schadlich sein. Allen
gemein ist, dass sie eine potenzielle Gefahr fur die Integritat des Systems darstellen. Ein
effektives Integritatsmanagement gehdrt daher zu den Grundvoraussetzungen fiir die
Sicherheit.

Nicht ohne Grund ist die Integritat das .I" in ,,CIA" (Confidentiality, Integrity, Availability),
einem weit verbreiteten Framework fiir zuverlassige Informationssicherheitsrichtlinien.
Die anderen beiden Komponenten der Dreiergruppe - Vertraulichkeit und Verfligbar-
keit - sind ohne Integritat nicht erreichbar.

Da die Integritat auch fir die unternehmensweite Cybersicherheit unverzichtbar ist,
kann sie bei der Zielsetzung fiir Systeme, Netzwerke und Daten als Grundprinzip die-
nen, wenn verschiedene Arten von Umgebungen in einem koordinierten Programm
aufeinander abgestimmt werden sollen.

In diesem groBeren Kontext bedeutet das, dass ein Unternehmen ermitteln muss, wel-
che Ressourcen geschiitzt werden sollen und wie sich unerwiinschte Konsequenzen
vermeiden lassen. Integritat bildet die Grundlage fir Vertrauen und Zuverlassigkeit
und ist damit der ultimative MaBstab fir die Sicherheit eines Unternehmens. SCM ist
eine grundlegende Komponente zur Validierung der Integritat |hrer Infrastruktur, aber
am effektivsten ist es, wenn es mit zuverldssigen Anderungsmanagementprozessen
kombiniert wird. Und eine grundlegende Komponente eines erfolgreichen Anderungs-
managements ist das Monitoring der Dateiintegritat (File Integrity Monitoring, FIM).

Monitoring der Dateiintegritat

Um Sicherheitsverstof3e moglichst frithzeitig aufzudecken, miissen Sie zuerst die
Anderungen erkennen, die den VerstoB erméglicht haben. AnschlieBend miissen Sie
zweifelsfrei feststellen kénnen, ob die Anderungen aus der Perspektive der Sicherheit
und Compliance positiv oder negativ sind. Mithilfe von FIM und SCM kénnen die Folgen
aller verdichtigen Anderungen schnell ermittelt und analysiert werden.



an batelen und systemattriputen, die von
den vorherigen Einstellungen abweichen.
Dazu zihlen unter anderem Anderungen an
Servern, Netzwerkgeraten, Datenbanken,
virtuellen Images und Cloud-Servicekonten.

Zwei weitere Sicherheitsprozesse, die
haufig zur Unterstiitzung implementiert
werden, sind das Schwachstellenmanage-
ment und die Logdateiverwaltung.

Schwachstellenmanagement

und SCM

Als Schwachstelle wird in der
Informationssicherheit ein Soft-
warefehler bezeichnet, den Hacker
ausnutzen konnen, um sich Zugriff
auf ein System oder Netzwerk zu
verschaffen. Sie ist nicht dasselbe
wie eine Fehlkonfiguration, obwohl
beide eine Umgebung anfalliger
machen konnen.

Beim Schwachstellenmanagement
werden Netzwerke auf bekannte
Sicherheitsliicken tUberprift -

oft anhand einer Liste mit CVEs
(Common Vulnerabilities and
Exposures). Anschliefend werden
diese Schwachstellen nach Risiko-
grad priorisiert und behoben. Mit
Tools, die sowohl SCM- als auch
Schwachstellenmanagementdaten
umfassen, erhalten Sie einen bes-
seren Uberblick iiber die Umgebung
und kdénnen die zu behebenden
Fehler aufgrund ihrer potenziellen
Auswirkungen priorisieren.

WAS ZEICHNET EIN EFFEKTIVES
FIM-TOOL AUS?

Es gibt zahlreiche Ldsungen fiir das Monitoring der
Dateiintegritat, die sich in ihrem Funktionsumfang
stark voneinander unterscheiden. Einige kdnnen
nicht zwischen erwarteten und unerwarteten Ande-
rungen unterscheiden und generieren daher
zu viele Meldungen und damit einen unndtigen
Mehraufwand fiir das Sicherheitsteam. Im
schlimmsten Fall kann das dazu fiihren, dass
wichtige Risiken iibersehen werden. Ausgereifte
FIM-Ldsungen stellen hingegen Kontextinfor-
mationen zu jeder Anderung bereit, zum Beispiel
welcher Benutzer die Anderung wann vorgenommen
hat. AuBerdem enthalten sie Tools, die Sie bei
der Unterscheidung zwischen autorisierten und
potenziell gefahrlichen Anderungen unterstiitzen,
und weitere niitzliche Funktionen wie die Erkennung
von Anderungen in Echtzeit und die automatische
Korrektur riskanter Anderungen.
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Zuver-
lassige
Sicher-

heit

Dies sind nur einige der Cybersicherheitsprozesse, die Sie fir ein zuverldssiges Sicher-
heitsprogramm mit SCM kombinieren sollten.



Eine der groBten Herausforderungen fiir moderne Unternehmen
ist der Schutz wachsender, hochgradig vernetzter und nach auien
offener Infrastrukturen, die eine riesige Angriffsflache bieten.

Die Anzahl und Vielfalt der Komponenten steigt explosionsartig

an und die meisten Endpunkte sind entweder direkt liber das
Unternehmensnetzwerk oder indirekt iber das Internet erreichbar.
Jedes dieser Gerate stellt ein potenzielles Einfallstor

fur Hacker und Cyberkriminelle dar.

In solchen Umgebungen funktionieren altere
Ansatze wie die Sicherheits- und Abwehr-
maflnahmen am Perimeter nicht mehr, da

der Netzwerkrand zunehmend verschwimmt
und durchlassig wird. Nachdem die Angriffe

in den letzten zehn Jahren stark zugenommen
und erhebliche Schaden in Form von finanziellen
Verlusten, Datenschutzverletzungen und dem
Diebstahl geistigen Eigentums verursacht haben,
konnen wir mit Sicherheit sagen, dass die Hacker

auf Unternehmensnetzwerke zugreifen konnten und
die herkdmmlichen Sicherheitslésungen damit versagt
haben. Datenlecks kosten Unternehmen im Durchschnitt
3,92 Millionen US-Dollar pro Vorfall.4

3,92

SCM kann den Status der Ressourcen direkt tiberwachen und
Abweichungen von den erwarteten Werten melden - unabhan-

Mio.USD
gig davon, ob die Anderungen intern oder extern, versehentlich e

oder absichtlich vorgenommen wurden. Um wirklich effektiv zu PRO
sein, missen diese MaBnahmen allerdings unternehmensweit
eingesetzt werden. DATENLECK

il
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Wirden Sie lhr Sicherheitsprogramm anders aufstellen, wenn der Schwerpunkt auf der
Reduzierung der Angriffsflache liegen wiirde? Das ist ein guter Ansatzpunkt fir die Wahl
der Sicherheitsstrategie, insbesondere in Bezug auf die grundlegenden Sicherheitsmaf-
nahmen, die nach wie vor die beste Abwehr gegen Cyberangriffe darstellen.

Was ist eigentlich die .. Angriffsflache”? Dazu miissen wir zuerst den Begriff ., Angriffs-
vektor™ kldren. Ein Angriffsvektor ist ein Weg, tiber den ein Angreifer Ihre Systeme und
Netzwerke missbrauchen und sich Zugriff auf vertrauliche Daten verschaffen kann.

Die Angriffsflache ist die Summe aller Angriffsvektoren eines Unternehmens, also alle
Pfade, Giber die lhre Ressourcen missbraucht werden kénnen - ob On-Premises, in der
Cloud, in industriellen Netzwerken oder in hybriden Umgebungen.

In diesem Kapitel sehen wir uns an, wie SCM in den verschiedenen Umgebungen mo-
derner Unternehmen funktioniert und welche Risiken dabei auftreten kénnen.




Cloud-Anbietern, was die Komplexitat zusatzlich erhoht. Auch das Netzwerkfabric, das
all diese Ressourcen miteinander verbindet, kann selbst von Konfigurationsdrift betrof-
fen sein. Eine kleine, scheinbar harmlose Anderung an einer Routerkonfiguration kann
die Verbindung zu einem gesamten Netzwerk trennen, sodass der Betrieb gestort oder
ungehinderter Zugriff Uber das Internet maoglich wird.

Der wichtigste On-Premises-SCM-Prozess fiir Ihr Sicherheitsteam ist die Uberwachung
der Konfigurationseinstellungen von Geraten und Anwendungen, damit potenzielle Ab-
weichungen sofort erkannt werden. Die Uberwachung muss kontinuierlich stattfinden,
nicht nur gelegentlich, denn selbst Unternehmen, die regelmafig ihre Konfigurationen
Uberpriifen oder Audits bestehen, sind immer nur fiir kurze Zeit vollig sicher.

Das Risiko steigt nach einem Audit oder einer Priifung mit jeder Sekunde, denn mit
jeder verstreichenden Sekunde wird die sichere Konfiguration mehr eine Annahme und
weniger eine Tatsache - und schiitzt dadurch auch nicht mehr umfassend vor Angriffen.

TIPP VON TRIPWIRE: Dynamische Umgebungen bringen spezielle SCM-
Herausforderungen mit sich. Zu ,,dynamischen Umgebung” zdhlen verschiedene
Bereitstellungen, zum Beispiel ein Rechenzentrum mit Hardware-Ressourcen,
die regelmaBig auBer Betrieb genommen und ersetzt werden. Wenn lhr SCM-Tool
die Deinstallation und Neuinstallation dynamischer Ressourcen nicht Giberwacht,
haben Sie keinen umfassenden Uberblick iiber den Konfigurationsstatus.

Beispiele fiir Angriffsvektoren, die von

grundlegendem SCM blockiert werden

» Ausweitung der Zugriffsrechte
»  Lugriff auf Anmeldedaten

» Nicht sichere Services und Protokolle wie Telnet und TFTP

I3



Multi-Cloud-Sicherheit lasst sich nur mithilfe von automatisierten SCM-Tools erreichen,
die nicht auf die physischen Systeme vor Ort beschrénkt sind, sondern eine entspre-
chende Konfigurationsiiberwachung auch in der Cloud leisten konnen. Die Konfigurati-
onen der AWS S3-Buckets sind beispielsweise ein Cloud-Angriffsvektor, der kontinuier-
lich Gberpriift werden muss. Laut dem DBIR von Verizon zahlen Fehlkonfigurationen des
Cloud-Speichers zu den haufigsten Ursachen fiir Sicherheitsverletzungen.’

VERANTWORTLICH FUR DIE
SICHERHEIT ,IN DER CLOUD"

Kundendaten
Plattform, Anwendungen, Identitts- und Zugriffsmanagement
Betriebssystem-, Netzwerk- und Firewall-Konfigurationen

Clientseitige Daten S R e Schutz des Netzwerk-
Verschidsselung und Datenintegriat 10 Ste‘;‘n - Dateng) verkehrs (Verschiiisselung,
Authentifizierung y Integritdt, Identitat)

SOFTWARE

Rechenkapazitdt Speicher  Datenbanken Netzwerk

HARDWARE/GLOBALE AWS-INFRASTRUKTUR

Regionen Verfiigbarkeitszonen Edge-Standorte

VERANTWORTLICH FUR DIE
SICHERHEIT ,DER CLOUD*




als isolierte cinheiten angesenhen. Fenlkontigurationen von Lontainern und Images mus-
sen als kontinuierlich zu priifende Quality Gates betrachtet werden, damit auch DevOps
in den SCM-Prozess integriert werden kann.

Beispiele ftir Angriffsvektoren, die von SCM

in der Cloud blockiert werden

>

» Fehlkonfigurationen in offentlichen Cloud-Speichern

>

> DevOps-Container

>

> Ungeschiitzte GitHub-Repositorys

>

» Offengelegte Admin-Anmeldedaten

SCM IN INDUSTRIELLEN UMGEBUNGEN

In industriellen Umgebungen wie kritischen Infrastrukturen oder der diskreten Ferti-
gung ist das SCM etwas schwieriger umzusetzen, da neben der Informationstechnologie
(IT) auch die Betriebstechnologie (Operational Technology, OT) tiberwacht werden muss.
AuBerdem werden dort immer mehr lloT-Geréte (Industrielles Internet der Dinge) ein-
gesetzt. IloT-Gerate verbinden die zuvor isolierten physischen Anlagen mit den digitalen
Unternehmensinfrastrukturen und dem Internet. Dadurch wachst die Angriffsflache auf
manchmal unvorhersehbare Weise.

In industriellen Steuersystemen (Industrial Control Systems, ICS) werden SCM-Prozesse
fir die korrekte Konfiguration der Endpunkte wie Workstations, SCADA-Systeme, spei-
cherprogrammierbare Steuerungen (SPS) und Mensch-Maschine-Schnittstellen benétigt.
Wie auch in IT-Umgebungen miissen die Konfigurationen kontinuierlich Giberwacht
werden, um die Einhaltung der Compliance-Vorgaben sicherzustellen. Ein zusatzliches
Problem ist, dass viele Steuersysteme auflerst sensibel sind. Daher kénnen die Konfigura-
tionsdaten nur iber ressourcenschonende oder kontaktlose Methoden abgerufen werden.

5}



TELEARBEIT UND SCM

Auch die Zunahme der Telearbeit und die dabei verwendeten Tools bringen neue
Herausforderungen im Konfigurationsmanagement mit sich. Der Wechsel von einer
liberwiegend aus Biiroarbeitern zu einer grofitenteils aus Telearbeitern bestehenden
Belegschaft verschiebt den Netzwerkperimeter und vergréBert die Angriffsflache.

Vielen fallen in diesem Zusammenhang zuerst die Laptops der Mitarbeiter im Home-
office ein, doch mit ihrer Sicherung ist das Problem noch nicht geldst. Wenn zahlreiche
Mitarbeiter an weit verteilten Standorten arbeiten, missen nicht nur Laptops und Zugriffs-
rechte organisiert werden, sondern vor allem eine grofe Infrastruktur fir unterstiitzende
Services wie Remote-Zugriff, Authentifizierung und Helpdesk.

Effektives SCM in einer Uberwiegend aus Telearbeitern bestehenden Umgebung sollte
mit einer Inventur der Systeme beginnen. Anhand der Inventarliste konnen Sie dann das
SCM fir alle Komponenten implementieren. Auf diese Weise kénnen Sie sicherstellen,
dass die Nutzer authentifiziert werden, der Remote-Zugriff korrekt konfiguriert wurde
und die Konfigurationen der Remote-Endpunkte sicher und konform sind.

Beispiele ftir Angriffsvektoren bei der Telearbeit,

die von SCM blockiert werden

» Falsch konfigurierte Remote-Endpunkte (z. B. Laptops)
» Falsch konfiguriertes DNS

» Falsch konfigurierte Zugriffskontrollen

16



Schon das Monitoring der Konfigurationen auf einem einzigen Server
kann eine Mammutaufgabe sein, da Tausende Ports, Services und
Einstellungen liberwacht werden miissen. Wenn Sie diese Ports,
Services und Einstellungen fiir die Server, Hypervisoren, Router,
Switches und Firewalls des gesamten Unternehmens zusammen-
rechnen, wird deutlich, warum das SCM automatisiert werden muss.

Die SCM-Konsole erfasst die Daten von allen Endpunkten und kann auch genutzt werden,
um gefundene Abweichungen gemaf} den festgelegten Compliance-Richtlinien riickgangig
zu machen. Die Komponenten der verschiedenen SCM-Ldsungen kdnnen variieren, doch
typischerweise gibt es eine Konsole, in der Sie die SCM-Daten verwalten und konfigurie-
ren sowie Berichte erstellen. In einer Backend-Datenbank werden alle Informationen zu
den Standardeinstellungen, Anderungen und Compliance-Vorgaben gespeichert.

Mit einer Kombination aus agentbasierten und agentlosen Technologien kdnnen Sie
die relevanten SCM-Informationen von diversen Endpunkten erfassen, zum Beispiel
Laptops und Workstations, Routern, Switches und Firewalls, Servern, Datenbanken,
Verzeichnisservern und anderen Ressourcen - sowohl physischen als auch virtuellen
und cloudbasierten.

SCM-Analyst SCM-Konsole SCM-Datenbank

O
D ||| =
p—

Vom SCM iiberwachte Gerdte

JO00E

Dateisysteme Datenbanken Verzeichnisserver Virtuelle Infrastrukturen Netzwerkgerate

Berichterstellung
& Benachrichtigung

Datenabgleich Fehlerbehebung
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die Workstations der Techniker beispielsweise anders konfiguriert werden als
Finanzsysteme.

Festlegung der Standardeinstellungen: zunachst miissen Sie die
gewtinschten Konfigurationen fir jeden verwalteten Geratetyp festlegen. Viele
Unternehmen nutzen Benchmarks von vertrauenswiirdigen Organisationen wie CIS
oder NIST (National Institute of Standards and Technology] als Ausgangspunkt.

Anderungsmanagement: Anhand dieser Standardeinstellungen kann

Ihr SCM-Tool dann Anderungen identifizieren und Sie dariiber benachrichtigen.
Wenn alle Geréte erfasst und kategorisiert wurden, sollten Sie im néchsten Schritt
festlegen, in welchen Abstdnden Richtlinienpriifungen durchgefiihrt werden sollen.
Echtzeitpriifungen sind nicht in allen Féllen erforderlich (mehr dazu spéter].

Fehlerbehebung: wurgen
Probleme erfasst, miissen sie
entweder behoben oder zu einer
Ausnahme erklart werden.

Fiir einen Audit missen

Sie zudem nachpriifen, ob
erwartete Anderungen
tatsdchlich vorgenommen
wurden. Wenn Sie eine

neue SCM-Lésung
implementieren, werden

Sie vermutlich nicht sofort

alle anstehenden Aufgaben
erledigen kénnen. Sie

miissen daher priorisieren.
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konnen Sie auch die Einhaltung interner Compliance-Richtlinien tberprifen. Dazu
erstellen Sie eigene Tests fiir die individuellen Richtlinien direkt in Ihrem SCM-Tool.

WAS ZEICHNET GUTE RICHTLINIEN AUS?

Gute Richtlinien sind prézise und aktuell. Damit sie prazise sind, miissen Sie
die hdufig eher vage gehaltenen Compliance-Anforderungen mit konkreten,
effektiven Sicherheitsmalilnahmen umsetzen, die die Auditoren (berzeugen.
Bei der Aktualitit geht es darum, die zahlreichen Anderungen in allen
Compliance-Richtlinien zeitnah vorzunehmen.

Individuelle Richtlinien

Eine gute SCM-Ldsung sollte sowohl das Importieren einer ganzen Reihe zusatzlicher
Richtlinien als auch das Erstellen eigener Richtlinien unterstiitzen. Jede dieser Richt-
linien umfasst die folgenden vier Komponenten:

» Test zur Uberpriifung einer spezifischen, aktuellen Konfigurationseinstellung
» Bewertung des Compliance-Status eines Systems oder Gerats
» Gewichtung der relativen Wichtigkeit des Tests

» Grenzwerte zur |dentifizierung der wichtigsten Abweichungen

Ausnahmeregelungen fiir Richtlinien

Fir Tests oder Richtlinien konnen Ausnahmeregelungen festgelegt werden, um be-
stimmten Geschaftsanforderungen oder anderen Faktoren Rechnung zu tragen. Ein
Beispiel ware eine wichtige alte Anwendung, die nur unter Microsoft Windows 2003
ausgefiihrt werden kann. In den meisten Fallen wiirde ein Auditor ein so stark veraltetes
Betriebssystem beanstanden, aber mit einer dokumentierten Ausnahmeregelung, in der
der Grund erklart und das Risiko vom Unternehmen tibernommen wird, kann er diesen
Punkt billigen.
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einer effektiven SCM-Losung konnen Sie ohne grof3en Aufwand mehrere Richtlinien fur
die Ressourcen festlegen.

Ressourcen-Tagging

GrofBe Unternehmen sind in der Regel komplex und vielschichtig. lhre SCM-Ldsung muss
diese Komplexitat widerspiegeln, um relevante Informationen und Empfehlungen zu lie-
fern. Wenn lhre Unternehmensstruktur beispielsweise Merkmale wie Standort, System-
eigentimer, Abteilungsleiter oder Anwendung fiir die Unterteilung nutzt, sollte lhre
SCM-L&sung Ressourcen-Tags unterstiitzen, die dieses logische Unternehmensschema
abbilden, denn so lasst sich die SCM-Compliance einfacher und besser nachverfolgen.

RESSOURCENUBERWACHUNG

Die Festlegung von detaillierten Prozessen und Richtlinien ist ein guter Anfang, aber
wenig effektiv, solange sie nicht auch kontrolliert werden. Wenn Sie Ressourcen iiber-
wachen und aktiv nach Anderungen suchen, kdnnen Sie sicherstellen, dass die Prozesse
und Richtlinien korrekt befolgt und bei Abweichungen die zustandigen Mitarbeiter
benachrichtigt werden.

Agentbasierte oder agentlose Uberwachung

Fir die Ressourceniiberwachung gibt es in der Regel zwei Mdglichkeiten: entweder mit
einem Programm, das speziell auf dem Zielsystem installiert wird (einem sogenannten
Agent), oder per Remote-Zugriff. Einige Ldsungen unterstiitzen beide Optionen. Mit der
agentbasierten Uberwachung erhalten Sie in der Regel detailliertere Informationen, da
der Agent die betroffenen Ressourcen direkt inspizieren kann. Die agentlose Uberwa-
chung eignet sich vor allem fiir Falle, in denen ein Agent einen zu groflen Storfaktor dar-
stellen wiirde (zum Beispiel in industriellen Netzwerken) oder mit bestimmten Aspekten
der Umgebung nicht kompatibel ware (wie bei Systemen mit eingebettetem Windows
oder Linux). Fiir die agentlose Uberwachung bendtigen Sie die korrekten Anmeldedaten,
um per Remote-Zugriff auf die Systeme zugreifen zu kénnen.

In Echtzeit oder in regelméaBigen Absténden

Die meisten SCM-Tools suchen regelmafig nach Abweichungen von vorab definierten
Standardeinstellungen. Fir bestimmte kritische Systeme oder duBerst dynamische
Umgebungen kann es von Vorteil sein, etwaige Anderungen in Echtzeit zu erfassen.
Dadurch werden Sie sofort iiber potenziell gefdhrliche Anderungen informiert und
kdnnen genau sehen, wer wann was geandert hat. Einige tiberwachte Ressourcen,



dank der detaillierten Dokumentation
die Fehlerbehebung unterstiitzen und
damit einen wichtigen Beitrag zur
kontinuierlichen geschaftlichen Verfiig-
barkeit leisten.

BERICHTE UND
DASHBOARDS

Sie missen entscheiden, in welcher
Form Sie die vom SCM-Tool erfassten
Informationen erhalten mochten.
Denken Sie dabei nicht nur an die
Prasentation der technischen Daten,
sondern auch an die Berichte mit
Ubersichtscharakter und an alle
Stakeholder - sowohl die Technik-
experten als auch fachfremde
Verantwortliche -, die die SCM-
Berichte nutzen konnten.

Gut strukturierte Berichte und Dash-
boards sind eine Grundvoraussetzung
fur eine effektive SCM-L6sung. Unter-
nehmen jeder GroBenordnung miissen
die entscheidenden Informationen

aus den unter Umstanden riesigen
Datenmengen extrahieren konnen.
Durch das Ressourcen-Tagging kénnen
Administratoren problemlos die jeweils
relevanten Informationen prasentieren.

Gute SCM-Tools sehen aus wie

libersichtliche Dashboards

O b

Dashboards sind eine wichtige Komponente
guter SCM-Tools, da sie Stakeholdern im
gesamten Unternehmen helfen, sich schnell
einen Uberblick iiber die Sicherheits- und
Compliance-MaBnahmen zu verschaffen -
sowohl zum aktuellen Zeitpunkt als auch im
Zeitverlauf. Daher sollten Sie darauf achten,
dass es Standardeinstellungen fiir Experten
und Laien gibt und dass die Benutzer die fiir
sie wichtigen Elemente auswahlen konnen.
Es sollte auch eine Zugriffskontrolle geben,
damit bestimmte Elemente, Richtlinien und/
oder Warnmeldungen nur von autorisierten
Nutzern oder Gruppen abgerufen werden
konnen. Die entsprechenden Berechtigungen
werden in der Regel im Verzeichnis des
Unternehmens gespeichert. Bei einer guten
Berichterstattung werden die Bereiche
hervorgehoben, die von lhrer vorgegebenen
Konfiguration abweichen, und Empfehlungen
zur Korrektur gegeben.
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SCM tragt nicht nur zur Hartung der Angriffsflache bei, sondern
hilft Auditoren auch, die Compliance-Verbesserungen im Zeitverlauf
nachzuverfolgen. Wenn ein Audit ansteht, konnen Sie riickblickend
Berichte fir jeden beliebigen Zeitraum erstellen, um die Einhaltung
der diversen Compliance-Vorgaben nachzuweisen.

Diese Funktionen konnen sowohl fir interne als auch fir externe Audits genutzt werden,
falls Ihr Unternehmen zum Beispiel neben den externen Audits fiir die gesetzlich vorge-
schriebenen Standards wie PCI DSS oder HIPAA regelmaBig interne Audits durchfiihrt,
um die Einhaltung interner Vorgaben zu prifen.

.Die Auswahl sicherer Konfigurationseinstellungen ist eine komplexe Aufgabe,
mit der normale Nutzer gewdohnlich iberfordert sind. Mitunter miissen Hunderte
oder sogar Tausende Optionen analysiert werden, bevor fundierte Entscheidungen
getroffen werden kénnen. Selbst wenn eine starke Konfiguration definiert und
installiert wurde, muss sie kontinuierlich verwaltet werden, um eine Verwésserung
der Sicherheitsmafinahmen zu vermeiden, wenn Software aktualisiert oder
gepatcht, neue Sicherheitsliicken aufgedeckt und Konfigurationen fiir die
Installation neuer Software oder fiir neue Anforderungen gedndert werden.
Andernfalls werden Angreifer Wege finden, um sowohl die tiber das Netzwerk
zugénglichen Services als auch die Client-Software auszunutzen.

- Center for Internet Security



Sie enthalten Empfehlungen zu grund-
legenden Sicherheitsprozessen wie
SCM, deren Umsetzung aber nicht in
Audits tberprift wird. Allerdings wird
SCM auch in den Verordnungen vorge-
schrieben. Durch die Implementierung
stellen Sie daher die Einhaltung beider
Vorgaben sicher.

Es gibt verschiedene Frameworks fir
effektive Cybersicherheitsprogramme,
Beispiele sind CIS Controls, NIST und
MITRE ATT&CK. Dies sind nicht die
einzigen Frameworks fir ein effektives
SCM, aber sie gehoren zu den am
haufigsten genutzten.

DIE CIS CONTROLS

Wie schon in Kapitel 1 erwahnt, gel-
ten die CIS Controls des Center for
Internet Security in der Cybersicher-
heitsbranche inzwischen als Stan-
dard und die meisten Unternehmen
berlcksichtigen sie fir die Sicherheit
ihrer Systeme. Die 20 Sicherheitsmaf-
nahmen sind nach Prioritat aufgelistet
und werden daher am besten der Rei-
he nach implementiert. Informationen
zu SCM finden Sie in der Maf3nahme
Nr. 5: ,Sichere Konfiguration von
Hardware und Software auf mobilen
Geraten, Laptops, Workstations und
Servern”.

5. Sichere Konfiguration von Hardware
und Software auf mobilen Geréten,
Laptops, Workstations und Servern

6. Wartung, Uberwachung und Analyse
von Auditprotokollen

Technische CIS Controls

7. Schutz von E-Mail-Systemen und
Webbrowsern

Schutz vor Malware

Einschrdnkung und Kontrolle von
Netzwerkports, Protokollen und
Services

10.  Funktionen fiir die Daten-
wiederherstellung

11.  Sichere Konfiguration von Netz-
werkgeraten wie Firewalls,
Routern und Switches

12.  Abwehrmal3nahmen an der
Netzwerkgrenze

13. Datenschutz

14.  Kontrollierter Zugriff nach dem
Need-to-know-PrinzipWLAN-
Zugangskontrollen

15.  Kontrolle und Monitoring von Konten

Organisatorische CIS Controls

16.  Implementierung eines Pro-
gramms zur Weiterbildung
und zur Steigerung des
Sicherheitsbewusstseins

17.  Sicherheitsfunktionen fir
Anwendungssoftware

18. Incident-Response-Malinahmen und
-Management

19.  Penetrationstests und
Red-Team-Ubungen
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wenn eine nicht genehmigte Anderung einer Konfiguration erkannt wird."

Der Federal Information Security Management Act (FISMA) verpflichtet US-Bundesbehdrden
per Gesetz zur Implementierung von Sicherheitsmalinahmen fiir ihre Systeme. Die in diesem
Kapitel aufgefiihrten Standards und Frameworks sind Beispiele fiir gangige Vorgaben, die
bei einem Audit Giberpriift werden. Es war jedoch nicht unser Ziel, eine vollstandige Liste zu
erstellen. Das im vorherigen Abschnitt genannte NIST-Framework dient als Leitfaden fiir die
FISMA-Compliance. Die folgenden NIST Special Publications haben einen Bezug zu SCM:

NIST 800-37: Leitfaden zur Implementierung des Risikomanagement-
Frameworks in Informationssystemen der US-Bundesbehdrden

NIST 800-53: Empfohlene SicherheitsmaBnahmen fiir die
Informationssysteme von US-Bundesbehdrden

NIST 800-128: Leitfaden fiir das sicherheitsorientierte
Konfigurationsmanagement von Informationssystemen

NIST 800-137: Kontinuierliche Uberwachung der Informationssicherheit in
Informationssystemen der US-Bundesbehdrden

NIST 800-171: Schutz vertraulicher Informationen (Controlled Unclassified
Information, CUI) in sonstigen Systemen und Organisationen



MITRE ist eine gemeinniitzige Organisation, die staatlich geférderte Forschungs- und
Entwicklungszentren betreibt. hr ATT&CK-Framework ist ein dulerst hilfreiches Cyber-
sicherheitsmodell, in dem Angreiferverhalten und -taktiken beschrieben und Mafinah-
men empfohlen werden, mit denen Sie das Risiko senken und die Sicherheit starken
konnen.

CIS bietet eine priorisierte Liste mit Manahmen zur Systemhartung. MITRE ATT&CK
hingegen geht die Cybersicherheit aus der Angreiferperspektive an.

In einer detaillierten Matrix werden die am haufigsten verwendeten Angriffstaktiken,
-techniken und allgemeine Erkenntnisse (Adversarial Tactics, Techniques, and Common
Knowledge, ATT&CK) aufgelistet. ATT&CK-Techniken wie die Ausweitung der Zugriffs-
rechte, Zugriff auf Anmeldedaten und die Ausbreitung im Netzwerk konnen durch SCM
blockiert werden, da diese Aktivitaten die Konfiguration beeintrachtigen wiirden und
daher von SCM-Tools gemeldet werden.

.Das MITRE ATT&CK-Framework (Adversarial Tactics, Techniques, and Common
Knowledge] ist eine Wissenssammlung und ein Modell fiir das Angriffsverhalten
von Cyberkriminellen. Es umfasst die verschiedenen Phasen des Angriffszyklus
der Hacker und die Plattformen, die sie (iblicherweise ins Visier nehmen. Das
Framework entstand bei einem Projekt, mit dem die Taktiken, Techniken und
Prozesse [TTP] der Hacker nach Angriffen auf Microsoft Windows ™-Systeme
aufgelistet und kategorisiert wurden, um diese Aktivitdten besser erkennen zu
konnen. Inzwischen umfasst es auch Informationen fiir Linux™ und MacOS™,
Taktiken und Techniken zur Angriffsvorbereitung sowie bestimmte Technologie-
bereiche wie Mobilgeréte.”

- MITRE
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sinkt mit jeder Schlagzeile zu Datenlecks und Sicherheitsverletzungen.

Der PCI Security Standards Council wurde 2006 gegriindet und ist inzwischen eine
globale Organisation, die weitreichenden Einfluss darauf hat, wie Geschafte im digitalen
Zeitalter abgewickelt werden. PCl sorgt nicht nur dafiir, dass die Daten der Karteninha-
ber nicht in die falschen Hande gelangen, sondern gibt auch Haftungsbegrenzungen fir
Kartenaussteller und Banken vor, falls ein Handler Opfer eines Angriffs wird.

Wenn Sie effektives SCM fir die Einhaltung der PCI-Vorgaben implementieren mdchten,
brauchen Sie ein Tool, das diverse Serverbetriebssysteme, Bezahlterminalsysteme,
virtuelle Systeme, Ressourcen in der Cloud, Netzwerkgerate, Verzeichnisserver und
Datenbanken unterstitzt, um die gangigsten Angriffsvektoren abzudecken. Das SCM-
Tool sollte auch Tipps zur Korrektur von Systemkonfigurationen geben, die von den
PCl-Vorgaben abweichen. Abschnitt 11.5 nennt insbesondere die Vorteile von FIM-
Funktionen zur Warnung vor Anderungen, die zu Konfigurationsabweichungen fiihren
konnten.

HIPAA

Das US-amerikanische Gesetz HIPAA (Health Insurance Portability and Accountability
Act) wurde 1996 verabschiedet und unterliegt dem U.S. Department of Health and
Human Services. Durch das Gesetz sollen die Risiken der Offenlegung vertraulicher
Patientendaten minimiert und die Vertraulichkeit, Integritat und Verfligbarkeit der
geschitzten Gesundheitsdaten gewahrleistet werden.

SCM-Tools liberpriifen die Systeme auf nicht autorisierte Anderungen und priorisieren
Schwachstellen, damit Patientendaten nicht kompromittiert werden kénnen. In Gesund-
heitseinrichtungen gibt es zahlreiche Umgebungen und Gerate, die bei einer Fehlkon-
figuration Cyberkriminellen den Zugriff auf Patientendaten ermdglichen wiirden. Im
Gesundheitswesen sind die Kosten von Cyberangriffen wesentlich héher als in allen
anderen Branchen: Eine gestohlene elektronische Patientenakte (ePA] kostet Gesund-
heitseinrichtungen im Durchschnitt 429 US-Dollar® und kann den Cyberkriminellen im
Darknet zwischen 250 und 1.000 US-Dollar einbringen.’

Mit einem SCM-Prozess konnen Sie den aktuellen HIPAA-Compliance-Status jeder-
zeit mit den Bericht- und Dashboard-Funktionen abrufen. AuBerdem haben Sie die
Mdglichkeit, bei Audits Berichte flir jeden beliebigen Zeitraum zu generieren, um die
Compliance nachzuweisen. In Title II, Part 164, Subpart C, Section 164.312 des HIPAA
werden verschiedene technische Anforderungen erldutert, die mit SCM erfiillt werden,
zum Beispiel die Zugriffskontrolle.'



neten Norm sollen ..nicht autorisierte Anderungen an digitalen Erzeugungs- und Uber-
tragungssystemen erkannt und verhindert werden. Dazu werden die Anforderungen an
das Konfigurationsanderungsmanagement und die Schwachstellenanalyse zum Schutz
vor Manipulationen definiert, die zu Fehlern oder Ausféllen im System fiihren kénnten™."

SOX

Gemal dem US-amerikanischen Gesetz SOX (Sarbanes-Oxley Act) miissen alle borsen-
notierten Unternehmen interne Mafinahmen und Prozesse zur Erstellung von Finanz-
berichten implementieren, um das Betrugsrisiko zu minimieren. SOX schreibt keine
spezifischen MaBnahmen vor, verweist aber auf das COBIT-Regelwerk (Control Objective
for IT) als Leitfaden fir die IT-Governance in Unternehmen.

In Bezug auf das SCM steht im COBIT DS9-Standard (Delivery and Support) Folgendes:
Verwalten Sie die Konfiguration: Um die Integritat der Hard- und Softwarekonfiguration
sicherzustellen, muss ein Repository mit korrekten und vollstandigen Konfigurations-
daten erstellt und gepflegt werden. Dieser Prozess umfasst eine erste Erfassung der
Konfigurationsdaten, die Erstellung einer Basis-/Referenzkonfiguration (engl.: base-
line), die Verifikation und Uberpriifung der Konfigurationsdaten sowie die Aktualisierung
des Repository der Konfigurationsdaten bei Bedarf. Ein effektives Konfigurationsma-
nagement unterstitzt eine hohere Systemverfiigbarkeit, minimiert Fehler in der Pro-
duktion und tragt zur schnelleren Behebung von Problemen bei.”"™ Sie kdnnen also fir
SOX-Compliance sorgen, indem Sie eine COBIT-Richtlinie in Ihr SCM-Tool integrieren.

Die in diesem Kapitel aufgefiihrten Standards und Frameworks sind Beispiele fiir gangi-
ge Vorgaben, die bei einem Audit Uberprift werden. Es war jedoch nicht unser Ziel, eine
vollstandige Liste zu erstellen.
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Wir beenden unsere Exkursion mit einigen Tipps, die Sie beim Kauf
und der Einfiihrung einer neuen SCM-Lo6sung beachten sollten. Tools
fir das Konfigurationsmanagement gibt es schon seit einigen Jahren,
daher sind hohe Erwartungen durchaus gerechtfertigt. Da Sie jetzt
die Aufgaben und Prozesse des SCM kennen, sollten Sie priifen, ob
Ihre SCM-Losung diese erfiillen kann und ob sie Madglichkeiten zur
individuellen Anpassung bietet.

WAS IST EIN CHECKLISTEN-SCM-TOOL?

Ein Checklisten-SCM-Tool verfiigt iiber einige wenige Funktionen, die aus-
reichen, um einen oberflachlichen Audit zu bestehen. Eventuell bietet es auch
eine kleine Bibliothek mit Richtlinien zu allgemeinen Vorgaben, aber nicht

fir spezifische Verordnungen wie die von NIST oder PCI. Die Produkte einiger
anderer Anbieter sind hingegen sehr funktionsreich, lassen sich aber nicht gut
skalieren oder bieten nicht die Berichtsfunktionen an, die Ihr Unternehmen
bendtigt. Wahlen Sie eine Losung oder einen Anbieter aus, die bzw. der alle Ihre
Anforderungen erfiillt. Ein Checklisten-Tool mit wenigen Standardoptionen reicht
einfach nicht aus.

Wichtige Punkte bei der Umgebungsanalyse

Bevor Sie ein neues SCM-Tool anschaffen, sollten Sie lhre IT- und/oder 0T-Umgebung
sowie die spezifischen Anforderungen genau analysieren. Dies sind einige der Punkte,
die Sie berticksichtigen sollten:

»  Hardware-Anforderungen: Priifen Sie sorgféltig die Hardware-Anforderungen einer
SCM-Laosung, bevor Sie sie anschaffen. Ist ein kostspieliger Server erforderlich? Muss
sich ein Mitarbeiter in Vollzeit darum kiimmern? Stellt der Anbieter eine gehostete
Ldsung bereit? Es macht wenig Sinn, einen Anbieter auszuwdhlen, dessen Tools nur



»  Wichtige Tools von Drittanbietern: Auf welche bereits vorhandenen Tools und Anwen-
dungen kénnen Sie nicht verzichten? Identifizieren Sie diese Tools und suchen Sie
nach einer SCM-Lésung, die diverse Integrationsméglichkeiten fiir Produkte von
Drittanbietern umfasst, zum Beispiel Bedrohungsdatenquellen, Patch-Management
und Ops-Anwendungen, Protokollierungs- und SIEM-Losungen und Ticketsysteme.

VORTEILE VERWALTETER SCM-LOSUNGEN

Die Cybersicherheitsbranche hat seit Jahren ein Sicherheitsteams sind
groBes Problem, das nichts mit Cyberkriminellen Weiterhin unterbesetzt
zu tun hat: den chronischen Fachkraftemangel.

Er wird zu einem Risiko, wenn Stellen unbesetzt
bleiben oder mit nicht ausreichend qualifizierten
Mitarbeitern besetzt werden. Zudem miissen die
vorhandenen Sicherheitsprofis sich tiber die haufig
iiberarbeiteten Framworks und Verordnungen

auf dem Laufenden halten. Eine SCM-Losung
umfasst vermutlich zeitnahe Richtlinien-Updates,
aber Sie miissen sie in [hr SCM-Programm
einpflegen und anpassen. Solche grundlegenden
Sicherheitsaufgaben konnen per Fernzugriff oder
von einem Experten vor Ort erledigt werden, der
zum Professional Services-Team eines Cyber-
sicherheitsanbieters gehdrt. Ein Anbieter fiir
Managed Service kann ganz auf Ihre individuellen
SCM-Anforderungen eingehen. '

Wie wiirden Sie die GroRe Ihres
aktuellen Sicherheitsteams
beschreiben?

- Stark unterbesetzt
- Leicht unterbesetzt

- Richtig besetzt
- Uberbesetzt
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Welche spezifischen MaBnahmen bieten Sie fiir das
Endpunktmanagement an?

Kénnen die Richtlinien fir alle SicherheitsmalBnahmen in der Konsole verwaltet
werden?

Welche Produkte, Gerdte und Anwendungen werden unterstiitzt?

Welche Standards und/oder Benchmarks werden standardméBig
unterstiitzt?

Welche Berichtarten sind standardméBig verfiigbar?
Wie kénnen bestimmte Berichte individuell angepasst werden?

Beschaftigen Sie ein internes Forschungsteam?
Trégt es zur Verbesserung der Produkte bei?

Wie werden externe und nur gelegentlich verbundene Gerite
verwaltet?

Wo wird lhre Managementkonsole ausgefiihrt?

Bendtigen wir eine spezielle Appliance? Welche hierarchischen Management-
strukturen unterstiitzt die Umgebung? Wie stark ldsst sich die Management-
oberfléche anpassen?

Welche SicherheitsmaBnahmen haben Sie fiir Ihre Plattform
implementiert?

Wird eine starke Authentifizierung unterstiitzt? Haben Sie einen Penetrationstests
fiir Anwendungen auf lhrer Konsole durchgefiihrt? Verwendet Ihr Entwicklerteam
sichere Prozesse fiir die Softwareentwicklung?

Welchen Umfang hat die Losung?

Wie viele der jeweiligen Gerétetypen mtissen von der ersten erworbenen Lizenz
abgedeckt werden? Welche Hardware ist erforderlich und gibt es Skalierungs-
méglichkeiten?

Gibt es Professional Services und/oder Schulungen, die dem aktu-
ellen Kenntnisstand unserer Mitarbeiter, unseren Anforderungen und
unserem Budget entsprechen?



Wenn Sie eine SCM-Ldsung ausgewahlt und die Lizenzen erworben haben, sollten

Sie vor der Bereitstellung noch einige Punkte bericksichtigen. Bewerten Sie das
Know-how |hrer Mitarbeiter, um zu ermitteln, ob (und wenn ja, welche) Schulungen
vor der Implementierung der SCM-Lésung notwendig sind. Uberlegen Sie, ob Sie die
Professional Services des Anbieters in Anspruch nehmen maochten - entweder nur fiir
die Implementierung oder auch fir die Verwaltung der Losung per Fernzugriff. Bitten
Sie den Anbieter unbedingt um einen detaillierten Projektplan und eine Leistungs-
beschreibung, um die Kosten unter Kontrolle zu halten.

Wenn Sie planen, die SCM-L6sung in andere Umgebungsbereiche zu integrieren,
ziehen Sie die Experten fiir die jeweiligen Losungen hinzu. Der Projektplan und die
Leistungsbeschreibung missen auch die Anforderungen fiir diese Integrationen
beinhalten.

Informieren Sie sich Gber die Hardwareanforderungen des SCM-Tools. Sorgen Sie dafiir,
dass die Hardware zur Verfiigung steht, wenn das Professional Services-Team eintrifft,
um zusatzliche Reisekosten und Spesen zu vermeiden. Vergewissern Sie sich, dass

Sie die Port- und Serviceanforderungen der Losung kennen. Arbeiten Sie eng mit dem
Netzwerkteam zusammen, damit diese Anforderungen erfiillt werden.
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TRIPWIRE®

S ENTERPRISE

Tripwire® Enterprise ist eine
Suite integrierter Losungen, die
branchenfiihrendes FIM und SCM
kombiniert, um Sicherheitsteams
Echtzeitdaten zu Anderungen und
Bedrohungen bereitzustellen.
Gleichzeitig profitieren Compliance-
Beauftragte von Funktionen fir die
automatisierte Durchsetzung von
Compliance-Mafinahmen und zur
Starkung der Sicherheitsinfrastruk-
tur. Damit ersparen Sie sich zusatz-
liche Audit-Runden und die damit
verbundenen Kosten. Tausende
Unternehmen haben ihr Cybersi-
cherheitsprogramm auf Tripwire
Enterprise aufgesetzt.

TRIPWIRE®

< EXPERTOPS

Tripwire ExpertOps*™ SCM
bietet cloudbasierte Managed
Services flr das branchenfihren-
de SCM. Mit einem einzigen Abon-
nement erhalten Sie individuelle
Beratung durch Experten und
praktische Unterstiitzung bei dem
Tool-Management, um Compli-
ance-Vorgaben zu erfiillen und
geschaftskritische Ressourcen
besser zu schiitzen.
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© (ONFIGURATION

MANAGER

Tripwire Configuration
Manager bietet die Moglichkeit,
die Konfigurationsiiberwachung auf
Cloud-Konten und -Ressourcen in
Amazon Web Services (AWS), Micro-
soft Azure und Losungen anderer
Cloud-Anbieter auszudehnen - alles
in einer Ubersichtlichen Konsole.
Die Konfigurationsregeln konnen
automatisch durchgesetzt werden
und Fehlkonfigurationen lassen
sich anhand der Risikoeinschatzung
priorisieren, damit sich das Sicher-
heitsteam zuerst auf die schwerwie-
gendsten Probleme konzentrieren
kann.

TRIPWIRE®

< INDUSTRIAL

VISIBILITY

Tripwire Industrial Visibility
bietet Betreibern industrieller
Steuersysteme einen umfassen-

den Uberblick tiber die Gerate und
Aktivitaten in ihrem Netzwerk. Dank
des Anderungsmanagements, der
Ereignisprotokollierung und den
Bedrohungsmodellen konnen Sie Ihre
sensiblen Ressourcen vor Angriffen
schiitzen.
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fisch groBte Region des Unternehmens, zustandig. Wenn er nicht
gerade zu so hiibschen Orten wie Winnipeg oder Boise fliegt, bringt
er im malerischen Lake Stevens, Washington, seiner Tochter das
Gitarrespielen bei oder unternimmt Ausfliige mit seinem Sohn.

Steve Marriner

Steve Marriner ist Principal der Yosemite Group. Er hat in den letz-
ten 30 Jahren umfassende Erfahrungen im System-, Anwendungs-
und Cybersicherheitsbereich gesammelt. Marriner hat fiihrende
Unternehmen in der Sicherheitsbranche, darunter Tripwire, Voltage
Security und lovation, in den Bereichen Produktmanagement,
Marketing und Strategie beraten. Er hat einen BS-Abschluss in
Mathematik und Informatik von der University of Connecticut und
einen MBA von der Stanford University.

Tim Erlin

Tim Erlin ist VP of Product Management & Strategy bei Tripwire
und Moderator des Tripwire-Podcasts Talking Cybersecurity.
Zuvor war er fur das Schwachstellenmanagement in der
Tripwire-Produktfamilie zustandig. Aufgrund seiner Arbeit

als Vertriebsingenieur kennt er sich auf den Markten aus und
nutzt sein Know-how in seiner Rolle als Fihrungskraft und
Produktmanager fiir verschiedene Produkte. Seine Karriere in
der Informationstechnologie begann im Projektmanagement, im
Kundenservice und in der System- und Netzwerkadministration.
Erlin bringt sich mit Blogs, Podcasts, Artikeln sowie offentli-
chen Vortragen und Fernsehauftritten aktiv in die Informations-
sicherheits-Community ein.
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