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Tripwire schutzt fUhrende
Organisationen auf der ganzen
Welt vor ruf- und betriebs-
schadigenden Cyberangriffen.

Und weil Hacker immer raffi-
nierter werden, haben auch wir
unsere Technologien in den
letzten 20 Jahren immer weiter
entwickelt.

DATENBLATT

ITripwire Enterprise 8.8
Erkennung. Reaktion. Pravention.

Tripwire® Enterprise ist eine Suite vollstandig integrierter SCM-L6sungen
(Security Configuration Management) fiir die Verwaltung von Richtlinien,
Dateiintegritat und Bedrohungsabwehr. Kunden kdnnen diese Losungen zu
einem einzigen, umfassenden SCM-Paket kombinieren oder die Tools zur
Uberwachung der Dateiintegritat (File Integrity Monitoring, FIM) und fiir die
Richtlinienverwaltung als Punktlosungen nutzen. Ganz gleich, fiir welche
Variante Sie sich entscheiden: Mit Enterprise sind Sie bestens ausgestattet,
um die heutigen und auch zukiinftige Herausforderungen im Bereich
Sicherheit und Compliance erfolgreich zu meistern.

Unsere SCM-Suite unterstiitzt Sicherheits-, Compliance- und Betriebsteams
dabei, die grundlegende Sicherheitsinfrastruktur zu starken und geschafts-
kritische Ressourcen unter anderem in On-Premises-, Cloud- und industriel-
len Umgebungen zu schiitzen, indem sie die Angriffsflache reduziert, die
Systemintegritat verbessert und die Einhaltung von Branchenstandards for-
dert. AuBlerdem lasst sich Tripwire Enterprise mit verschiedenen Unterneh-
mensanwendungen integrieren. Dadurch kdnnen Workflows automatisiert,
weitere Sicherheitslosungen wie SIEM- und Change-Management-Tools
hinzugefiigt und die Betriebseffizienz gesteigert werden, und Organisationen
erhalten einen umfassenderen Uberblick iiber ihre Sicherheitsinfrastruktur.

Tripwire Enterprise dient als leistungs-

So unterstiitzen wir unsere
Kunden: Eng miteinander
verzahnte Tools

Der Leistungsumfang von Tripwire

starkes Fundament fir eine effektive
Bedrohungserkennung, -abwehr und
-pravention in IT-Umgebungen und bie-
tet dazu die folgenden Services:
Enterprise umfasst miteinander inte-
» Erkennung: Sicherheitsteams werden grierte Tools, die gemeinsam eine
durch die Bereitstellung von Gefah- SCM-Lésungssuite der Enterpriseklas-
renindikatoren frihzeitig auf Cyber- se bilden:

bedrohungen und etwaige schadliche o . X ) .
» Tripwire File Integrity Manager ist eine

fihrende Lésung zur Uberwachung der
Dateiintegritat, mit der sich grofle, he-
terogene IT-Umgebungen auf Bedro-

hungen tberpriifen, Erkenntnisse Uber
Konfigurationsschwachstellen in Echt-
zeit bereitstellen, die Anzahl von Konfi-

Aktivitaten aufmerksam gemacht.

» Reaktion: Bei tatsachlichen Sicher-
heitsvorfallen oder Cyberbedrohungen
werden Warnmeldungen generiert
und zusammen mit Empfehlungen

zur Systemwiederherstellung an die ) i )
gurationsabweichungen und unautori-

Verantwortlichen geschickt. . b )
sierten Anderungen reduzieren und

» Préavention: Indem Risiken und ver-
dachtige Aktivitaten nach Prioritat
geordnet werden, kdnnen sich Teams
einen besseren Uberblick iiber den
Sicherheitsstatus samtlicher Gerate
und Systeme verschaffen.

die Betriebseffizienz steigern lassen.
Tripwire FIM stellt detaillierte Bedro-
hungsdaten von Endpunkten zur Verfi-
gung, um Sicherheitsbeauftragte mit
wichtigen Einblicken in den Sicher-
heits- und Compliance-Status dieser

GRUNDLEGENDE KONTROLLEN FUR
SICHERHEIT, COMPLIANCE UND IT-BETRIEB
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Gerate und Systeme zu versorgen. In
Kombination mit Tripwire Policy Mana-
ger werden zudem bei Anderungen
Konfigurationsprifungen gestartet,
die nitzliche Informationen liefern.
Dieser dynamische, kontinuierliche
Bewertungsansatz ermaglicht die so-
fortige Reaktion auf schadliche Fehl-
konfigurationen und eine Starkung der
Sicherheitsrichtlinien in samtlichen
IT-Umgebungen.

Dateiattributen wie Zugriffsrechten
vorgenommen werden, sodass Sie
zeitnah darauf reagieren konnen.

Branchenfiihrende Sicherheit und
Compliance

Wir erganzen Tripwire Enterprise kon-
tinuierlich um weitere Funktionen, um
Organisationen bei der Einhaltung mo-
derner Sicherheits- und Compliance-
Anforderungen zu unterstitzen. Zu diesen
neuen Leistungen zéhlen die Uberwa-
chung von Cloud-Ressourcen, der Schutz
von industriellen Geradten und am MITRE

» Tripwire Connect: Mit Tripwire Connect
konnen CISOs, Sicherheits- und Com-
pliance-Teams sicherheitsrelevante
und Geschaftsziele besser aufeinander
abstimmen - unter anderem indem sie
sich wichtige Fragen stellen, darunter:
Wie steht es um unseren Sicherheitssta-
tus? Sind unsere Schutzmafinahmen
noch zeitgemafl? Wie lassen sich unsere
Ziele zur Risikominimierung am besten
umsetzen? Tripwire Connect ermaglicht
Ihnen historische und aktuelle Einblicke
in Ihre Cybersicherheit und Geschéfts-

ATT&CK-Framework orientierte Tools zur
Aufdeckung verdachtiger oder schadlicher
Aktivitaten in lhren IT-Umgebungen.

Tripwire Policy Manager ist sowohl im
agentbasierten als auch im agentlosen
Bereitstellungsmodell verfiigbar und
bietet kontinuierliche Konfigurations-

) B » Cloud Management Assessor: Die
und Compliance-Prifungen gegen mehr
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als 1000 verschiedene Plattformen, Si-
cherheitsrichtlinien, Standards, Verord-
nungen und Anbietervorgaben. Hinzu
kommen Funktionen zur Anpassung
und Erlassung von Richtlinien, zur Ver-
waltung von Ausnahmefallen und zur
automatisierten, priorisierten Fehlerbe-
hebung anhand von tberschrittenen
Grenzwerten und dem Schweregrad der
Fehlkonfiguration. Gleichzeitig stellt
Policy Manager Compliance-Berichte
fir Betriebsprifungen sowie Status-
informationen samtlicher vorhandener
Richtlinien bereit.

Remediation Manager erganzt Tripwire
Policy Manager und unterstitzt IT-
Sicherheits- und Compliance-Teams

bei der Wiederherstellung falsch aus-
gerichteter Konfigurationen. Dabei wird
jedem Mitarbeiter eine bestimmte Rolle
zugewiesen und jeder Schritt bei der
Fehlerbehebung muss von der verant-
wortlichen Person abgesegnet werden.
Diese Informationen werden teamiiber-
greifend zuganglich gemacht. So wissen
alle Betroffenen, welche Fehler wo iden-
tifiziert wurden, ob sie sich noch in
Arbeit befinden und wie sie sich behe-
ben lassen.

Mit Funktionen fiir die
Ursachenermittlung und -analyse
kénnen Sicherheits- und Betriebsteams
schnell und effektiv auf Vorfalle reagie-
ren. Personalwechsel, die Anpassung
von Betriebsprozessen oder die Einfiih-
rung neuer Technologien haben alle-
samt Auswirkungen auf die IT-Umge-

bungen und -Systeme einer Organisation.

Tripwire Enterprise sorgt durch detail-
lierte Analysen, Statusvergleiche vor
und nach einem Vorfall und historische
Daten zum Normalzustand des Sys-
tems daflr, dass Teams die notigen
Informationen fir ihre Untersuchungen
zur Verfligung stehen: Was hat sich
wie und wann verandert? Wer war
dafir verantwortlich? Wie oft wurden
Anderungen vorgenommen?

»

Uberwiegende Mehrheit der Sicherheits-
vorféalle in Public-Cloud-Services wird
durch Konfigurationsfehler verursacht.
Mit dem Cloud Management Assessor
bietet Ihnen Tripwire ein leistungsstar-
kes Tool, das Amazon Web Services,
Microsoft Azure, Google Cloud-Plattfor-
men und SaaS-Konten bei Anbietern

risiken und stellt diese Daten als

geordnet bereit. Anschlieend konnen
solche Einblicke in praxistauglichen

Berichten zusammengefasst werden,
die CISOs und IT-Sicherheitsmanager
mit den Informationen versorgen, die
sie bendtigen, um die Angriffsflache

zu reduzieren, die Systemintegritat zu
schiitzen und somit ihren gesetzlichen
Compliance-Pflichten nachzukommen.

MITRE ATT&CK-Framework: Anhand

wie Salesforce durchsucht und Sie auf
unautorisierte oder unerwartete Konfigu-
rationsanderungen aufmerksam macht.
AuBerdem wird anhand von Best Practi-

ces wie dem CIS AWS Foundations
Benchmark Version 1.1.0 geprift, ob R
Ihr Konto fir das Public-Cloud-Manage-
ment sicher konfiguriert wurde.
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analysiert und entsprechende Gegen-
mafnahmen empfohlen werden, um
das Geschaftsrisiko zu senken und die
Cybersicherheit zu verbessern. Indem
wir Erkenntnisse aus dem ATT&CK-
Framework in Tripwire Enterprise
einflieBen lassen, erweitern wir die
Bedrohungserkennungskapazitaten
unserer Kunden und starken ihren
Sicherheitsstatus.

Die Speicherung von Dateien mit cloud-
basierten Speicherdiensten wie AWS
S3-Buckets oder Azure Storage ist nicht
ohne Risiko, denn oft reicht nur eine
einfache Anderung an der Sicherheits-
konfiguration, um sensible Daten
offenzulegen. Um dies zu verhindern,
generiert der Cloud Management
Assessor zudem Warnmeldungen,

falls unerwartete Anderungen an

Tripwire Enterprise baut auf unserem urspriinglichen hostbasier-
ten Tool zur Erkennung von Anderungen an Dateien und Ordnern
auf und erweitert dessen Leistungsumfang um zuverlassige FIM-
Funktionen. Durch die Analyse von Dateien, Verzeichnissen, Konfi-
gurationsparametern, DLLs, Ports, Services, Protokollen oder der
Systemregistrierung ermoglicht Enterprise eine granulare Uber-
wachung der gesamten Systemintegritat. Zusatzliche Integrationen
bieten detaillierte Bedrohungsdaten von Endpunkten, die zu einer
schnelleren Risikoerkennung und besseren Compliance beitragen.
Tripwire Enterprise ist das Ergebnis jahrelanger Verfeinerungen.
Die aktuelle Losungssuite ist integrationsfreundlich und punktet
zudem mit leistungsstarken Erkennungsfunktionen fir das Change
Management sowie mit effektiver Risikoeinschatzung und Richtli-
nienpriorisierung und informiert Sicherheitsbeauftragte mit
sorgfaltig gefilterten Warnmeldungen Uber Cybersicherheitsrisi-
ken. Somit ist Enterprise bestens ausgestattet, um selbst grof3en
Organisationen die Verwaltung der Integritat, Sicherheit und

Carmnlianca thrar Syuctarmieanfiaiiratinnean 211 arlairhtarn

Gesamtlberblick der Organisation oder
nach einzelnen Abteilungen oder Teams

des von MITRE entwickelten Frameworks
kénnen Angreiferverhalten und -taktiken




Integration mit Active Directory

Viele Administratoren nutzen Active
Directory (AD] fir die Verwaltung von
Benutzergruppen und Zugriffsrechten.

Mit Tripwire Enterprise haben Sie die
Méglichkeit, Ihre Active Directory-Gruppen
und organisationsspezifischen Richtlinien
zu integrieren und entsprechende Rollen
in Enterprise zuzuweisen. Dadurch entfallt
der Uberflissige manuelle Aufwand, Nutzer
in Enterprise hinzuzufigen, die bereits in
AD existieren.

Automatisiertes On- und
Offboarding von Cloud-
Ressourcen

Damit geschaftskritische Ressourcen in
dynamischen Cloud-Umgebungen effektiv
Uberwacht werden konnen, missen sie
getaggt und gescannt werden. Mithilfe

des automatisierten Onboarding erfasst
Enterprise den Normalzustand lhrer
Cloud-Umgebungen, erkennt, wenn neue
Ressourcen hinzukommen und scannt

sie. Somit behalten Sie den Uberblick

tber samtliche Cloud-Ressourcen, ganz
gleich, ob sie kurz- oder langfristig
bereitgestellt werden. Mit der automati-
sierten Offboarding-Funktion konnen Sie
bestimmen, wie lange Daten in kurzlebigen
Ressourcen von Tripwire Enterprise gespei-
chert werden.

Tripwire als Multitalent

Tripwire Enterprise ist im agentbasierten
und agentlosen Bereitstellungsmodell ver-
figbar und unterstitzt:

» Alle gangigen Betriebssysteme:
Windows, Red Hat, CentOS, Ubuntu,
SUSE und Debian

» Viele anbieterspezifische
Betriebssysteme: AlX, Solaris,
HP-UX u. a.

» Verzeichnisdienste: Active Directory,
LDAP u. a.

» Netzwerkgerate: Firewalls, IPS- und
IDS-Systeme, Router u. a.

» Datenbanken: Oracle, MS SQL, Db2 und
PostgreSQL

» Industrielle Gerate:
Datenerfassungs-Controller, Mensch-
Maschine-Schnittstellen (HMls),
speicherprogrammierbare Steuerung
[PLCs), Relays, Remote Terminal Units
(RTUs) u. a.

Umfassende Unterstiitzung des

gesamten IT-Stacks Fordern Sie eine Demo an
Ob Sie nur bestimmte, geschaftskritische Erleben Sie Tripwire Enterprise in
Server oder die ganze IT-Infrastruktur einer Demo in Aktion und stellen
(inklusive cloudbasierter und virtuali- Sie uns lhre Fragen. Naheres erfah-
sierter Umgebungen, Anwendungen und ren Sie unter tripwire.com/contact/
industrieller Gerate) im Auge behalten request-demo

wollen: Mit Tripwire Enterprise stehen

Ihnen die richtigen Tools zur Verfligung,
um samtliche Sicherheitsrichtlinien

zu Uberprifen und durchzusetzen und
Konfigurationsanderungen rechtzeitig zu
identifizieren.

Tripwire Enterprise: Support fiir den gesamten Service-Stack

Anwendungen Tripwire Enterprise bietet Kunden die Tools, die sie zur Verwaltung
von Compliance-Richtlinien und zur Uberwachung der Dateiintegritat
und korrekten Konfigurationen ihrer Anwendungen benétigen, um
somit fiir die bestmdgliche Sicherheit, Leistung und Verfigbarkeit zu
sorgen.

Verzeichnisdienste Mit Tripwire Enterprise kdnnen Kunden Gberpriifen, ob ihre LDAP
Server-Objekte und -Attribute wie LDAP-Verzeichnisschemata, Pass-
worteinstellungen, Nutzerberechtigungen, Netzwerkressourcen,
Gruppenaktualisierungen und Sicherheitsrichtlinien die einschldgigen
Compliance-Anforderungen erfiillen.

Datenbanken Enterprise lasst sich mit den Dateisystemen von Tripwire kombinie-
ren, um Organisationen beim Schutz ihrer Oracle-, Microsoft- und
IBM-Datenbankserver und bei der Leistungssteigerung zu unter-

stitzen.
Dateisysteme Tripwire Enterprise Uberprift die Konfigurationen der physischen
und Desktops und virtuellen Server und Desktop-Dateisysteme, unter anderem mit

Fokus auf Sicherheit, Konfigurationsparameter und Berechtigungen.

Kassen- und Enterprise schiitzt POS-Gerate vor Cyberbedrohungen, unterstiitzt

Bezahlsysteme die Verwaltung von Sicherheits- und Compliance-Richtlinien und

(Point-of-Sale, POS) stellt IT-Betriebsteams Warnmeldungen, Benachrichtigungen und
Empfehlungen zur Reaktion auf mdgliche Gefahrenindikatoren zur
Verfiigung.

Virtuelle Umgebungen  Tripwire Enterprise kann in virtuellen Umgebungen in privaten,
offentlichen und Hybrid-Clouds und als virtuelle Maschine eingesetzt
werden. In einem agentbasierten Bereitstellungsmodell kénnen
zusatzliche virtuelle Endpunkte iberwacht und verwaltet werden.
Somit konnen virtuelle und Cloud-Umgebungen vor Cyberbedro-
hungen geschitzt, die Systemintegritat geprift, Richtlinien konsistent
durchgesetzt, Dashboards und Berichte erstellt und Warnmeldungen
sowie Benachrichtigungen in Echtzeit generiert werden.

VMware Mit Tripwire Enterprise erhalten Kunden einen Uberblick iber ihre
auf VMware basierte virtuelle Infrastruktur, wodurch sie die Konfigu-
rationen in diesen Umgebungen stets im Auge und im Griff behalten.

Netzwerkgerate Mit Enterprise kdnnen Kunden die Konfigurationseinstellungen vieler
verschiedener Netzwerkgeréte analysieren und bewerten lassen,
darunter Gerdte mit einem POSIX-konformen Betriebssystem.

Industrielle Gerate Tripwire Enterprise ermaglicht die Uberwachung industrieller Gerate
iiber unterschiedliche Protokolle wie Modbus TCP, Ethernet/IP CIP
und SNMP. Das Scannen industrieller Windows- oder Linux-Systeme
wird auch in der agentlosen Bereitstellung unterstiitzt. Durch die
Integration mit Rockwell Automation FactoryTalk AssetCentre,

MDT AutoSave und Kepware KEPServerEX lassen sich auch fur
Geréte, die nicht direkt mit Enterprise gescannt werden konnen,
Konfigurationsdaten erfassen. Eine weitere Mdglichkeit ist hier der
Einsatz von Web Retriever, der entsprechende Konfigurationsdaten
aus Websites zusammentragt.




Tripwire Enterprise: Features und Vorteile

Leistungsfahige
Datenerfassungs- und
Kommunikationsplattform

Mit Tripwire Axon von Tripwire Enterprise, einer anpassbaren, erweiterbaren und leistungsféhigen Kommunika-
tionsplattform, steht Kunden ein erstklassiges Tool zur Datenerfassung an Endpunkten zur Verfigung. Sie

dient der Starkung der Cybersicherheit, Uberwachung der Datei- und Systemintegritat und der Verwaltung von
Konfigurationen und Compliance. Nutzer profitieren von beispielloser Transparenz und Cybersicherheit und kénnen
gleichzeitig den Betrieb straffen und die Reaktionsfahigkeit der [T-Teams verbessern.

Unterstiitzung fiir
Hybrid-Umgebungen

Tripwire Enterprise Uberprift On-Premises- und Cloud-Umgebungen auf Sicherheit und Compliance und ermdg-
licht es Kunden, Kosten zu reduzieren und sich einen klaren Uberblick (ber samtliche Ressourcen, Systeme und
Richtlinien zu verschaffen.

Zentralisierte Kontrolle
samtlicher IT-Konfigurationen

Mit Enterprise kann die gesamte physische und virtuelle IT-Infrastruktur einer Organisation - darunter Server,
Gerate, Anwendungen, Plattformen und Betriebssysteme - von einer zentralen Konsole aus gesteuert werden.

Erweiterte Integration

Funktionsreiche REST-APIs ermdglichen die wertschopfende Integration zusatzlicher Anwendungen mit Tripwire

Uber REST-APIs Enterprise. Zum Beispiel konnen Uber diese REST-APIs Befehle an Anwendungen weitergeleitet oder Daten
aus Tripwire Enterprise extrahiert werden. Und mithilfe von Administrations-APIs kdnnen Aufgaben wie die
Echtzeitliberwachung oder die Durchsetzung von Richtlinien automatisiert werden.

Netzwerkiiberwachung Werden Tripwire Enterprise und der Tripwire Data Collector kombiniert, kdnnen Kunden ihre industriellen

in 0T-Umgebungen

Netzwerke auf Konfigurationsanderungen und Compliance-Verstdfe iberpriifen. Dadurch starken sie ihre
Cybersicherheit, ohne den Betrieb zu stéren.

Umfassende Tagging-
Funktionen mit Asset View

Die Asset View-Funktionen von Tripwire Enterprise erméglichen die tagbasierte Klassifizierung von Ressourcen
nach Risiko, Prioritét, geografischem Standort, Richtlinien und weiteren Kategorien. Ressourcen kdnnen selbst
in groflen Mengen mit Tags versehen und bereitgestellt werden. AuBerdem lassen sich getaggte Ressourcen aus
Tripwire IP360 importieren, sodass Kunden einen klaren Uberblick tiber das Geschaftsrisiko in der gesamten
Organisation haben.

Workflow-Tools zur Verwaltung
von Fehlkonfigurationen

Der Remediation Manager dient der rollenbasierten Bereitstellung von Workflow-Tools fir die Zulassung,
Zuriickweisung, Verschiebung und Wiederherstellung von Konfigurationen.

Integration mit Change
Management-Systemen (CMS)

Mit Tripwire integrierte CMS-Losungen versetzen Enterprise in die Lage, Anderungen in Echtzeit zu erkennen und
automatisch mit erstellten Tickets oder Anderungsanforderungen abzugleichen.

Schnellere, einfachere
Vorbereitung auf
Betriebspriifungen

Dank der kontinuierlichen Bereitstellung von Baseline-Werten, Echtzeitdaten zu Konfigurationsanderungen und
integrierten Bedrohungsdaten kannen Kunden mit Tripwire Enterprise die [potenziellen) Auswirkungen solcher
Anderungen praziser einschatzen und sich besser auf Betriebspriifungen vorbereiten.

Starkere Sicherheit
und Compliance

Tripwire Enterprise kombiniert detaillierte Konfigurationspriifungen mit Funktionen zur Uberwachung der
Dateiintegritat [FIM] in Echtzeit, um sdmtliche Anderungen in IT-Umgebungen schnell zu erkennen und zu analy-
sieren und die Ergebnisse an die Sicherheits- und Compliance-Teams zu bermitteln. Dadurch lassen sich Vorfalle
zeitnah bearbeiten und Probleme beheben, um Organisationen vor schwerwiegenden Sicherheitsverletzungen,
Compliance-Verstdfen, langeren Ausfallen und maglichen Geldstrafen zu bewahren.

Automatisierte Compliance
mit Branchenstandards

Tripwire Enterprise automatisiert die Durchsetzung von Compliance-Richtlinien und passt sie an einschlégige
Branchenstandards wie PCI, NERC, SOX, FISMA und DISA an.

Automatisiertes On- und
Offboarding von Ressourcen

Mithilfe der Gnboarding-Funktion konnen kurzlebige Ressourcen aus dynamischen Cloud-Umgebungen mit Tags
versehen, automatisch mit Tripwire Enterprise bereitgestellt und auf Compliance und Anderungen gepriift werden.
Und mit der Offboarding-Funktion konnen Ressourcen automatisch wieder entfernt werden.

Integration mit Active Directory

Die Integrationsfreundlichkeit von Tripwire Enterprise ermdglicht eine enge Verzahnung mit Active Directory. Dank
der automatisierten Erstellung und Zuweisung von Nutzern, Gruppen und Rollen kénnen Administrationsaufwand
und durch Mitarbeiter verursachte Fehler reduziert werden und die Verwaltung von Anmeldedaten wird gestrafft
und geschiitzt.

Tripwire stellt Kunden branchenfiihrende Produkte zur Starkung ihrer Cybersicherheit zur
Verfligung. Wir schiitzen prominente Unternehmen auf der ganzen Welt vor Sicherheitsverletzungen
und Cyberangriffen - und weil Hacker immer raffinierter werden, entwickeln auch wir unsere
Technologien seit mehr als 20 Jahren standig weiter. Unsere Losungen sind sowohl On-Premises
als auch in der Cloud verfiigbar, wo sie |hre digitale Infrastruktur schiitzen sowie Bedrohungen
aufdecken und abwehren, ohne den Geschéftsbetrieb oder die Produktivitat zu beeintrachtigen -
sozusagen als unsichtbare Schutzbarriere fur Ihre Systeme. Weitere Informationen erhalten Sie
unter tripwire.com.

The State of Security: Aktuelles, Trends und interessante Einblicke finden Sie unter
tripwire.com/blog
Folgen Sie uns auf LinkedIn, Twitter und Facebook
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