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Tripwire schitzt fihrende Orga-
nisationen auf der ganzen Welt vor
ruf- und betriebsschadigenden
Cyberangriffen. Unsere Losungen
konnen sowohl On-Premises als
auch in der Cloud bereitgestellt
werden, um verschiedenste Bedro-
hungen aufzudecken und abzuweh-
ren, ohne den Geschaftsbetrieb
oder die Produktivitat zu beein-
trachtigen - sozusagen als unsicht-
bare Schutzbarriere fir lhre
Systeme.

Losungen von Tripwire vereinen
wichtige Funktionen zur Bedro-
hungserkennung und -abwehr
sowie zur Umsetzung eines effek-
tiven Compliance-Programms unter
Einhaltung gangiger Branchen-
standards wie PCI| DSS, NIST,
FISMA, NERC, HIPAA, DISA, ISO/
IEC 27002 und SOX.

DAS WICHTIGSTE IN KURZE

Was spricht fur Tripwire?

BranchenfUhrende Cybersicherheits-

und Compliance-Tools

Ware es nicht fantastisch, wenn Sie lhre IT-Infrastruktur effektiver und

effizienter schiitzen konnten? Mit erstklassigen Lésungen fiir die Uber-

wachung der Dateiintegritat (File Integrity Monitoring, FIM), das Ande-

rungsmanagement und vieles mehr ist Tripwire hier der ideale Partner.

Unsere Produkte unterstitzen
Unternehmen, Industrieverbande,
Serviceanbieter und Behorden dabei,
ihre Sicherheit zu starken, geltende
Sicherheitsvorgaben umzusetzen und
einen zuverlassigen Betrieb zu fordern.

Was Tripwire auszeichnet

Mit den folgenden Leistungen sorgt das
Portfolio von Tripwire fir Cyberintegritat
und Compliance mit den verschiedenen
Branchenstandards und -richtlinien:
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Uberwachung der Dateiintegritat (FIM)

»

¥

Verwaltung von Sicherheits-
konfigurationen

»

M

Analysen und Dashboards
»
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Malwareerkennung

»
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Management von Protokollen und
Logdateien

»

4

Erkennung von Anderungen
(z. B. an Dateien)
»

v
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» Richtlinienverwaltung
» Schwachstellenmanagement
» Ressourcenerfassung

» Uberwachung von Netzwerkgeraten
und SCADA-Systemen

» Sicherheit fir Automatisierungs-
systeme in Fabrikanlagen

Produktportfolio von Tripwire

Wir haben uns das Ziel gesetzt,

unseren Kunden die bestmdglichen
Cybersicherheitslosungen, -technologien
und -erkenntnisse zur Verfligung zu
stellen, sodass sie stets den Uberblick
iber Schwachstellen, Sicherheitslicken,
Compliance-Verstofe und etwaige un-
autorisierte Anderungen an ihren Res-
sourcen behalten kénnen.

Tripwire® Enterprise kombiniert
branchenfihrendes FIM mit Tools

fur die Verwaltung von Sicherheits-
konfigurationen (Security Configuration
Management, SCMJ, um Sicherheitsteams

TRWIRE

S ENTERPRISE

o
verwaltung e
erkennung
Logdatei-
verwaltung

TRPWRE

@ [NDUSTRIAL
VISIBILITY

GRUNDLEGENDE KONTROLLEN FUR
SICHERHEIT, COMPLIANCE UND IT-BETRIEB




Echtzeitdaten zu Anderungen und Bedro-
hungen bereitzustellen.Gleichzeitig pro-
fitieren Compliance-Beauftragte von
Funktionen fur die autamatisierte Durch-
setzung von Compliance-Mafinahmen und
zur Starkung der Sicher-heitsinfrastruktur.
Somit sparen sie Kosten und vermeiden
unnotige Betriebsprifungen.

Tripwire IP360™ ermdglicht die proak-
tive Erkennung, Profilerstellung und
Risikoeinschatzung von Ressourcen und
dient als solide Basis fir ein effektives
Schwachstellenmanagement. Mit [P360
lassen sich Schwachstellen schneller
erkennen, Risiken effektiv nach Prioritat
ordnen und Patches zeitnah einspielen.

Tripwire Log Center™ stellt sichere, zuver-
lassige Funktionen fir die Erfassung von
Protokollen und Logdateien in Echtzeit
bereit und kombiniert diese mit maschi-
nell erfassten Daten, Sicherheitsanalysen
und Forensik-Tools, um die Bedrohungs-
erkennung und Vorfallsbehebung zu
beschleunigen. Log Center l&sst sich naht-
los in bereits vorhandene Infrastrukturen
integrieren und umfasst zudem eine Biblio-
thek von Korrelationsregeln, die fortlaufend
erganzt wird.

Tripwire Industrial Visibility sorgt in
industriellen Umgebungen fir mehr Res-
sourcentransparenz und starkt somit die
Cybersicherheit. Mit Industrial Visibility
konnen industrielle Steuersysteme (In-
dustrial Control Systems, ICS] besser vor
Cyberbedrohungen geschiitzt und somit
die Sicherheit, Produktivitat und Qualitat
gewahrt werden.

Tripwire File Analyzer erweitert die
Leistungen von Tripwire Enterprise mit
vollstandig integrierten DCI-Funktionen
(Deep Content Inspection) zur Erkennung
von bekannten sowie unbekannten Zero-
Day-Exploits.

Tripwire for DevOps l&sst sich nahtlos
in die CI/CD-Pipeline integrieren, um
virtuelle Images und Container noch vor
der Bereitstellung auf Schwachstellen,

Fehlkonfigurationen und potenzielle Richt-
linienverstofe zu untersuchen und die
Ergebnisse direkt in die entsprechenden
Entwicklungstools einzuspeisen.

Tripwire ExpertOps®™ stellt branchen-
fihrende cloudbasierte SCM- und
VM-Modelle zur Verfiigung. Mit einem
einzigen Abonnement erhalten Sie perso-
nalisierte Expertenberatung und Zugang zu
praxisbewahrten Ansatzen fur das Tool-
Management, um Sicherheitsvorgaben
leichter zu erfillen und geschaftskritische
Ressourcen besser zu schitzen.

Erganzend bietet Tripwire Services wie
Penetrationstests und Cybersicherheits-
bewertungen fir industrielle Umgebungen,
|oT- und medizinische Gerate, sowie eine
breite Palette an Anwendungen und Inte-
grationen zur Optimierung lhrer Sicher-
heitsinfrastruktur.

Gemeinsam starker

Jede Losung im Tripwire-Portfolio
bietet fir sich genommen wichtige und
effektive Cybersicherheitsfunktionen.
Doch die grof3te Wirkung erzielen Sie,
indem Sie unsere Lésungen miteinander
oder mit Drittanbieterprodukten ver-
knipfen. So ermdglichen wir unseren
Kunden, ihre Sicherheitsmafinahmen
noch schneller auszubauen und in ihren
IT- und OT-Umgebungen fir umfassende
Compliance zu sorgen.

Tripwire-Losungen lassen sich mit zahl-
reichen Produkten anderer Anbieter kom-
binieren, um ein moglichst vielfaltiges
Sicherheitsangebot in den folgenden
Bereichen zu bieten:

» Bedrohungsdaten
» Netzwerksicherheit

» Analysen und Security Information and
Event Management (SIEM)

» IT-Servicemanagement (ITSM]
» Integriertes Zugriffsmanagement (IAM]

» Industrielle Steuersysteme (ICS)

Gleich zweifache Auszeichnung
bei den SC Awards:

Beste Losung in den Kategorien
.Risikomanagement/Einhaltung
gesetzlicher Vorschriften“und
.Tools und Losungen zur Ein-
haltung gesetzlicher

Bestimmungen” |

Tripwire IP360 erhalt 5-Sterne-
Rating fiir exzellentes
Schwachstellenmanagement
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— SC Media

» Automatisierungssysteme in
Fabrikanlagen

» Governance, Risiken und Compliance
(GRC)

» Tools fur DevOps-Workflows

Durch die Integration von Tripwire-
Losungen konnen Sie |hren Betrieb
straffen, geschéaftskritische Daten und
Erkenntnisse automatisch validieren und
teilen, die Produktivitat durch eine bes-
sere Zusammenarbeit zwischen IT- und
Sicherheitsteams steigern und sich somit
wichtige Wettbewerbsvorteile verschaffen.

Lusammenfassung

Die Losungen von Tripwire dienen als leis-
tungsstarkes Fundament fir eine zuver-
lassige, zukunftsfahige Sicherheits- und
Compliance-Infrastruktur. Die Integra-
tionsfreundlichkeit unserer Produkte und
unsere Automatisierungstechnologie
sorgen zudem fur mehr Betriebseffizienz
und eine effektivere Bedrohungsabwehr.
In einer Welt voller Ungewissheit und
Risiken sind wir fir unsere Kunden der
erste Anlaufpunkt fir den Schutz komple-
xer digitaler Systeme.

Tripwire stellt Kunden branchenfiihrende Produkte zur Starkung ihrer Cybersicherheit zur
Verfligung. Wir schitzen prominente Unternehmen auf der ganzen Welt vor Sicherheitsverletzungen
und Cyberangriffen - und weil Hacker immer raffinierter werden, entwickeln auch wir unsere
Technologien seit mehr als 20 Jahren standig weiter. Unsere Losungen sind sowohl On-Premises
a als auch in der Cloud verfiigbar, wo sie |hre digitale Infrastruktur schiitzen sowie Bedrohungen
aufdecken und abwehren, ohne den Geschaftsbetrieb oder die Produktivitdt zu beeintrachtigen -
sozusagen als unsichtbare Schutzbarriere fiir lhre Systeme. Weitere Informationen erhalten Sie
unter tripwire.com.

The State of Security: Aktuelles, Trends und interessante Einblicke finden Sie unter
tripwire.com/blog
Folgen Sie uns auf LinkedIn, Twitter und Facebook
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