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PRP-Redundanzverfahren
verhindert Ausfallzeiten
und reduziert Anzahl der
Netzgerate

In Zusammenarbeit mit Dexter
System Solutions hat Belden®

eine bahnbrechende Lésung fur

Olraffinerien entwickelt, die auf

PRP Uber kabelgebundenes
Ethernet und WLAN basiert.

Bahnbrechendes redundantes
Industrial Ethernet- _ynd
WLAN-Netzwerk fiir Olraffinerie

Be certain.
Belden.
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Application Note

e Zeitersparnis: Einfache und schnelle Inbetrieb-
nahme, Fehlerbehebung und Administration
von Netzwerken.

e 100-prozentige Verfligbarkeit: Parallel
Redundancy Protocol (PRP) garantiert
Umschaltzeiten von 0 ms.

e Unkomplizierte Wartung: Remotezugriff
und mobile Uberwachung mit SNMP und
PROFINET-10-Diagnose.

e Verbesserte Sicherheit: Verringertes Risiko
von Datendiebstéhlen und Netzwerkausfallen.

e Schnelle Dateniibertragung: Fast Ethernet
und hohe Bandbreite.

e Maximale Zuverldssigkeit: Kabelgebundenes
Industrial Ethernet in Kombination mit
flexiblem WLAN.

Dexter System Solutions ist ein Systemintegrator
fiir die Prozessindustrie. Das Unternehmen hat
sich durch die Realisierung zuverléssiger ge-
schaftskritischer Netzwerkldsungen fiir gefdhr-
liche Umgebungen in der Olindustrie weltweit
einen Namen gemacht. Um die Anforderungen
eines der weltweit groBten Unternehmen der
Petrochemie zu erfiillen, wurden Dexter Solution
Systems und Belden beauftragt, ein redundantes
Industrial Ethernet- und WLAN-Netzwerk nach
IEC 61850 fiir eine Olraffinerie bereitzustellen.
Dazu waren nicht nur Explosionsschutzzertifikate
(UL und ATEX) und Zulassungen fiir den Ein-
satz auf Schiffen (ABS und DNV) erforderlich,
sondern auch ein hoher Grad an Sicherheit.

Durch den Einsatz von Hirschmann™ RSP-Smart-
Switches und OpenBAT-F-WLAN-Systemen in

Kombination mit Ruggedized Industrial Backbone-
Switches Hirschmann™ MACH1040 und Hirschmann™
MACH4000 konnten Belden und Dexter System
Solutions eine umfassende, redundante WLAN-
und Ethernet-PRP-L6sung (Parallel Redundancy

Protocol) realisieren, die nicht nur der extrem
rauen Umgebung standhilt, sondern auch die
strengen Standardisierungsanforderungen erfiillen,
die in der Olindustrie gelten. Diese Losung wurde
entsprechend der PRP-Normenreihe DIN EN/IEC
62439 entwickelt. PRP ist im Ethernet-Bereich
relativ neu. Dass der RSP-Smart-Switch dieses
Redundanzverfahren zudem auch tiber WLAN
unterstiitzt, ist eine bahnbrechende Entwicklung.
Beide Netzwerke werden zentral iiber ihre eigenen,
speziell dafiir ausgelegten Hirschmann™ MACH1040-
Switches verwaltet. Dariiber hinaus werden beide
Netzwerke zentral mit dem Leitstand der Anlage
verbunden und durch den Hirschmann™
MACH4000-Switch gemanagt. Sicherheit wird
durch die EAGLE30-Firewall erreicht, welche
die unabhédngigen Netzwerke in Sub-Netze
segmentiert. So kann erstmals tiberhaupt eine
absolut unterbrechungsfreie Datenlibertragung
tiber WLAN und Ethernet garantiert werden.

Systemanforderungen

Das Olraffinerie-Projekt setzt stabile und

zuverlassige Funkstrecken voraus, weil

e Videodaten libertragen werden, die eine
hohe Bandbreite erfordern;

o Sicherheit der IT-Ausriistung nach EN 60950
gegeben sein muss;

o IEEE 802.11n fiir WLAN-Netze eine Uber-
tragungsrate von 450 Mbit/s verlangt;

e die Betriebstemperatur der aktiven Kom-
ponenten zwischen -40°C und +70°C liegt;

e |EC 62439 ein hochverfligbares Ethernet
voraussetzt;

e ein Multimode-Glasfasernetzwerk einge-
setzt wird;

e cine Zertifizierung fir gefahrliche Umge-
bungen (Atex Zone 2) erforderlich ist.
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D E} AT T E = Benachbarte redundante Glasfaserringe unterstiitzen das Parallel Redundancy Protocol (PRP) tiber zwei
* _— 2 separate Netzwerke: ein funkbasiertes Industrial WLAN (OpenBAT-F) und ein kabelgebundenes Industrial
SysTEmMm SoLuTtTionNs BV Ethernet (RS40). Beide Netzwerke werden jeweils zentral Giber einen eigenen Layer 2 Industrial 19-Zoll

Workgroup-Switch (Hirschmann™ MACH1040) gesteuert. Zudem sind beide Netzwerke zentral mit dem Leitstand
der Anlage verbunden und werden ber einen Hirschmann™' Layer 3 Industrial Backbone-Switch (MACH4000)
gesteuert. Datensicherheit wird durch die EAGLE30-Firewall erreicht, welche die Netzwerke aus dem Kontroll-
raum heraus unabhéngig voneinander segmentiert. Da BAT-WLAN-Systeme dank Zertifizierung gemaB
Atex-Zone 2 kein Schutzgehduse benétigen, haben sie nur ein geringes Gewicht und sind leicht zu montieren.

I Multimode fiber 100 Mb/sec
I Multimode fiber 100 Mb/sec

Produktdetails

Warum Belden?
Rail Switch Power Smart (RSPS)

Belden und Dexter System Solutions konnten o Hohe Netzwerkverfiigbarkeit durch PRP-, HSR-, MRP- und RSTP-Redundanzverfahren

die Anforderungen des Kunden an das WLAN- o Prézise Zeitstempel gemaB IEEE 1588v2, 6 Fast Ethernet-Ports

und Ethernet-Netz mit einer innovativen e Umfassende Sicherheitsrpecha{lismen: Ro_le based Access, Portsicherheit, SSHv2, HTTPS, SFTP =9

Lésung erfiillen, die den Wettbewerb in e Kompaktes Edelstahlgehduse fiir DIN-Schienenmontage | E_..

punkto Redundanzfunktionen, technische OpenBAT , . . . . 2

Maalichkeit d Kosteneffizi it o Clear Space®-Technologie und ESD-Schutz garantieren maximale Zuverlassigkeit in Industrieumgebungen 'g
_09 Ic . - .en un __OS en.e zienz W_e' * Robustes Gehause fiir DIN-Schienen-, Wand- oder Mastmontage, Schutzart IP30 bzw. IP65/67 .

hinter sich lieB. Dariiber hinaus bot die e Erweiterter Temperaturbereich von -40°C bis min. +70°C

Belden-Lésung dem Kunden auch den Zugriff » Modulares Plattformkonzept bietet maximale Flexibilitat

auf Netzwerkdesign und Integrationssupport. MACH4000

e Hohe Flexibilitat: Erweiterung mit bis zu 4 Hot-Swap-féhigen Medienmodulen
mdoglich, Plug & Play-Funktion, Spannungsversorgungen von

Belden verfiigt liber ein breites Portfolio an 100 bis zu 240 V AC. 24 V DC und 48 V DC
Hirschmann™ Ethernet-Switches und WLAN- o Maximale Leistung im Backbone: umfangreiche Layer 2- und

i i _ Layer 3-Funktionen, erweiterter Temperaturbereich von
§y§temen, welche die strengen, in d?r Automa 0°C bis +60°C, bis zu 48 Gigabit-Ports und 3 x 10 GE
tisierungsbranche geltendep Ex—BeStlmmu.ngen e Erhohte Systemverfiigharkeit: redundante Spannungsversorgung
und Zulassungen fiir den Einsatz auf Schiffen dank M4-POWER-Gehause
erfllt. MACH1040

o Verschiedene Switch-Varianten mit unterschiedlicher Portzahl
o 8 festinstallierte Twisted Pair-Ports fiir Fast Ethernet, erweiterbar auf bis zu 24 -Ports und 2 Gigabit Uplinks
e 24 Gigabit-TX-Ports, davon vier Combo-Ports

o Bis zu 16 Gigabit-TX-Ports fiir POE/PoE Plus und 4 Gigabit Combo-Ports (TX oder FX)
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