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Einleitung: TSN + Time Sensitive Networking @

Time-Sensitive Networking (TSN) wird derzeit alZwkunftstechnologie von der IEEE
entwickelt, die konventionelles Ethernet nach EEEL und IEEE 802.3 um einen Grad an
Determinismus bei der Daten"bertragung erg#nzt,egibisher nicht m$glich war.

Konkret bedeutet dies Ethernet mit:
berechenbaren und garantierten Ende-zu-Ende Latenze
stark begrenzten Latenzschwankungen (Jitter) und
extrem geringem Paketverlust.

Aber f'r welche Anwendungsfelder sind diese Eidgeiten eigentlich relevant und wie
funktioniert TSN "berhaupt? Dieses White Paperajiten %berblick "ber die wichtigsten
TSN-Funktionen und zeigt auf, welche Vorteile oesaEz von TSN in anspruchsvollen
Industrienetzen bietet.

Echtzeitkommunikation heute und in der Welt der Ind ustrie 4.0

Bereits heute werden Latenzgarantien als Grundgseedmung f'r die Daten"bertragung
mit Echtzeitanforderungen bei einer Reihe von Amluagsfeldern ben$tigt. Hierzu

z#hlen insbesondere die Antriebstechnik, die Auieraing der Steuerungstechnik

in der Stromerzeugung und in den %bertragungsnetzemie das Transportwesen. Bei
diesen Anwendungsfeldern liegen die Zykluszeitedi¢'%bertragung von zeitkritischen
Prozessdaten bei teils deutlich unter 1 ms. Unhedgkluszeiten mit entsprechenden
Latenzgarantien bereits heute erreichen zu k$nwengen typischerweise Echtzeit-
Kommunikationsverfahren wie beispielsweise EtheFEéfinet IRT oder SERCOS IlI
eingesetzt. Diese Verfahren basieren zwar auf ktiomellem Ethernet, erweitern dieses
allerdings zwecks Gewt#hrleistung von Latenzgaraimtieueinander inkompatibler Form. Als
Folge ist der Markt der Echtzeit-Ethernet-L$surdgmzeit stark fragmentiert und aufgrund
der Inkompatibilit#t der vorherrschenden Insell$gmin seiner Entwicklungsf#higkeit
gel#hmt. TSN hat hier das Potential, durch einfee@iiche, von der IEEE standardisierte



Bit"bertragungs- und Sicherungsschicht
den Markt f'r Echtzeit-Ethernet f'r eine
breite Nutzung zu $ffnen. Anwenderseitig
beinhaltet eine solche Homogenisierung
das Potential f'r Skaleneffekte und somit
deutliche Kosteneinsparungen sowie
Zukunfts- und Investitionssicherheit beim
Einsatz von Echtzeit-Ethernet.

Neben den obigen Anwendungsfeldern
mit 2harten® Echtzeitanforderungen
k$nnen auch weitere Bereiche, wie zum
Beispiel die Prozessautomatisierung,

von TSN profitieren. Hier sind zwar die
Zykluszeiten oftmals deutlich gr$der als
beispielsweise bei der Antriebstechnik.
Allerdings werden auch in diesem Bereich
h#ufig garantierte Ende-zu-Ende Latenzen
bens$tigt. In aktuellen Netzwerken werden
diese Garantien typischerweise durch
eine %berprovisionierung der verf"gbaren
Bandbreite n#herungsweise umgesetzt.
Mit TSN wird es hingegen m$glich, auf
solche N#herungsl$sungen zu verzichten
und die ben$tigte Bandbreite bedarfsgenau
und garantiert f'r die zu "bertragenden
Prozessdaten bereitzustellen. TSN erlaubt
somit eine Planung und Dimensionierung
zuk"nftiger Automatisierungsnetzwerke

entsprechend der tats#chlich zu erwartende

Bandbreitenanforderungen.

Richtet man nun den Blick in die Zukunft,
so ist auch hier eine stetig zunehmende
Bedeutung von TSN absehbar. Bereits
heute befindet sich die industrielle
Automatisierung in einem Umbruch, der
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von der Vision getrieben wird, sehr viel
flexiblere, intelligentere und dynamischere
Produktionsst#tten zu erm$glichen als
dies heute noch der Fall ist. Begriffe, die in
diesem Zusammenhang h#ufig fallen, sind

Lindustrie 4.0 (14.0)2 und tIndustrial Internet
of Things (lloT)2. Sie beschreiben die Vision

einer intelligenten Produktionsumgebung,
in der Fertigungsmaschinen, F$rderein-
richtungen und Werkst"cke in st#ndigem
Kontakt zueinander stehen, um so den
Produktionsprozess automatisiert zu
unterst"tzen. Erm$glicht wird dies durch
eine Zunahme der Vernetzung der an der

Konvergenz der heute noch parallel innerhalb
einer Produktionsst#tte existierenden,
unterschiedlichen Netzwerke ab. W#hrend
also in aktuellen Anlagen zeitkritische
Steuerungsinformationen oftmals "ber
dedizierte Netzwerke "bertragen werden,

ist absehbar dass diese Daten zuk"nftig
zusammen mit !Best-Effort? Daten (z.B.
Konfigurations- und Monitoringinformationen)
und Daten mit ‘weichen?
Echtzeitanforderungen (z.B. Videodaten von
%berwachungskameras) "ber ein gemeinsames
Netzwerk "bertragen werden. Auch f'r

solche konvergenten Netzwerkinfrastrukturen

Produktion beteiligten Sensoren und Aktorenmit teils hohen Bandbreitenbedarfen auf
sowie durch eine verst#rkte Einbindung der der Verbindungsebene und harten sowie
(lokalen) Cloud, wo beispielsweise virtuelle weichen Echtzeitanforderungen auf der

Speicherprogrammierbare Steuerungen
(SPS) direkt in den Produktionsprozess

Feld- und Verbindungsebene bietet TSN eine
L$sung. Es ist also zu erwarten, dass TSN eine

eingreifen. Diese Ver#nderungen wirken sichzentrale Rolle in zuk"nftigen Netzwerken f'r

auch auf die Modelle aus, auf deren Basis

anspruchsvolle und kritische Anwendungen

heute Automatisierungsnetzwerke entwickeltspielen wird.

und geplant werden. Wie in Abbildung 1
dargestellt, wird sich beispielsweise die
bekannte Automatisierungspyramide
langfristig und in einem stetigen
Transformationsprozess hin zu einer
Automatisierungss#ule entwickeln. Bei der

TSN - Mechanismen und
Zusammenh'nge

Mit TSN erh#lt ein Grad an Determinismus
Einzug in die Ethernet-basierte

Automatisierungss#ule m"ssen jedoch sowolihztenkommunikation, der auch den

die Feld- als auch die Verbindungsebene

n

enge, zeitliche Anforderungen an die
Daten"bertragung erf"llen k$nnen.

Neben den zeitlichen %bertragungs-

h$chsten Anforderungen moderner
Steuerungsnetzwerke, beispielsweise

in der Industrieautomatisierung und

der Automobilindustrie, gerecht wird.
Bereits heute ist dabei absehbar, dass sich

anforderungen, berechenbare und m$glichst die Zielm#rkte von TSN teils erheblich
geringe Latenz wie auch Jitter, zeichnet sich voneinander unterscheiden werden. So kann

dar"ber hinaus ebenfalls eine verst#rkte

zum Beispiel eine deterministische sowie

Abb. 1: Transformation von der Automatisierungspyramide hin zur Automatisierungss#ule in zuk$nftigen Automatisierungsnetzen
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Abb. 2: Das Zeitschlitzverfahren erlaubt die Reservierung von Zeitschlitzen innerhalb eines Zyklus f$r die zeitlich priorisierte %bertragung von
periodischen Echtzeitdaten

Abb. 3: Der Time-Aware Scheduler setzt die zeitliche Priorisierung durch neu eingef$hrte Time- Aware Gates zwischen den CoS-Warteschlangen und der
Auswahl der zu sendenden Pakete
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bis sie die Warteschlangen (Traffic Notwendigkeit von Schutzb"ndern und priorisiertem Datenverkehr. Gleichzeitig f"hrt
Queues) am Ausgangsport erreichen. Unterbrechung von Ethernet-Frames ein Schutzband jedoch auch unweigerlich zu
An dieser Stelle greift der Time-Aware unerw"nschten Totzeiten und damit zu einer
Scheduler durch die neu eingef'hrten Aufgrund der sehr schlechten Verschwendung von Bandbreite im Netzwerk.
Time-Aware Gates, wie in Abbildung 3 Vorhersagbarkeit der Verkehrsmuster

aufgezeigt, in die Paketverarbeitung ein.  von Best-Effort Daten"bertragungen Alternativ zu den expliziten Schutzb#ndern
Genauer gesagt, findet die Auswahl des  istim Normalfall nicht absehbar, wann erlaubt der Time-Aware Scheduler daher
n#chsten zu "bertragenden Ethernet- ein bestimmtes Best-Effort Datenpaket ebenfalls, die Paketl#nge des n#chsten
Frames bei Verwendung des Time-Aware Vermittelt werden soll. Entsprechend k$nntezu "bertragenden Ethernet-Frames
Schedulers nicht mehr ausschliedlich wie beispielsweise in Abbildua dagestellt, bei der %bertragungsentscheidung
basierend auf einer strikten Rangfolge die %bertragungen eines Ethernet-Frames mit zu ber"cksichtigen. Die

der Warteschlangen statt, sondern es in Zeitschlitz 2 zu sp#t gestartet werden.  %bertragungsentscheidung h#ngt nun

wird ebenfalls der Zustand des jeweiligen Dieses Ethernet-Frame w"rde dann, trotz  also davon ab, ob das n#chste, in der

Gates ber"cksichtigt. Dieses kann des Einsatzes des Time-Aware Schedulers,Warteschlange liegende Paket innerhalb des
entweder ge$ffnet oder geschlossen sein. in den Zeitschlitz 1 des nachfolgenden aktuellen Zeitschlitzes vollst#ndig "bertragen

Entsprechend dieses Zustands werden in ZYkIus hineinragen. Hierdurch w'rden die  werden kann, ohne den nachfolgenden
der zugeh$rigen Warteschlange liegende Vermittlung der zeitkritischen Echtzeitdaten Zeitschlitz zu st$ren. Auch hier kann es
Ethernet-Erames bei der Paketauswahl  €ntsprechend verz$gert und die garantierteffedoch bei entsprechend groden Paketen
ber"cksichtigt oder eben nicht. Zum BeispieEnde-zu-Ende Latenzen verletzt werden.  bzw. bei zunehmend geringer Restzeit im

wird bei der in Abbilung 3 dagestellten ) S _ Zeitschlitz zu der Situation kommen, dass
Situation ausschliedlich die zur Priorit#t 7 UM SCICh €ine Situation zu vermeiden, ein Paket nicht mehr "bertragen werden
geh$rende Warteschlange bedient. wurden im Zusammenhang mit dem kann. Mit diesem Ansatz k$nnen die durch
Time-Aware Scheduler neben den die Anforderungen an die deterministische
Welche Traffic Queue zu einem bestimmterobertragungsschranken ebenfalls Daten"bertragung hervorgerufenen Totzeiten
Zeitpunkt im Zyklus senden darf, wird sogenannte Schutzb#nder eingef"hrt. Dieseg|sg ebenfalls nicht vollst#ndig vermieden
@ durch die Gate Control List vorgegeben. unterbinden die gesamte Paketvermittlung \yerden. @

Neben den Zust#nden der Time-Aware f'r die L#nge eines maximal groGen
Gates gibt diese jeweils den Zeitraum an, Ethernet-Frames. Die Schutzb#nder k$nnerlUm die Bandbreitenausnutzung von Best-

f'r den ein bestimmter Eintrag aktiv sein  so verhindern, dass die %bertragung Effort Ethernet-Frames zu maximieren,
soll. Entsprechend spiegelt die in Ailnilg ~ eines Best-Effort Ethernet-Frames in den  wurde daher in der IEEE 802 Arbeitsgruppe
3 auf der rechten Seite gezeigte Gate nachfolgenden Zeitschlitz hineinragt. ein Verfahren zur Ethernet-Frame-

Control Listlen aus einer Best-Effort PhaseWie in Abbildung} gezeigt, verhindert Unterbrechung (IEEE 802.1QbEEE

sowie einer Phase mit zeitlich priorisiertem dies die Vermittlungsverz$gerung von 802.3bt) entworfen, welches im Juni
Datenverkehr bestehenden Zyklus aus Echtzeitdaten beim %bergang von einer 2016 fertiggestellt wurde. Mit Hilfe
Abbildung 2 wider. Best-Effort- zu einer Phase mit zeitlich dieses Verfahrens k$nnen konventionelle

Abb. 4: Das Schutzband von TSN verhindert ein Hineinragen von Best-Effort Datenverkehr in einen reservierten Zeitschlitz, schm#lert jedoch die
verf$gbare Bandbreite
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Abb. 5: Mit dem Verfahren zur Ethernet-Frame-Unterbrechung kann das Schutzband von der Gr&Qe eines maximal groen Ethernet-Frames auf
die Gr&Qe eines Teilpaketes verringert werden

Abb. 6: Eine gute Zeitsynchronisation ist Grundvoraussetzung f$r den Time-Aware Scheduler von TSN
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Abb. 7: Beim Credit-Based Shaper werden Datenstr&me mit reservierter Bandbreite bei positivem Sendekredit bevorzugt gegen$ber Best-Effort

Verkehr $bertragen
k$nnen die aufgestauten Ethernet-Frames eingehalten werden k$nnen [13]. Dies
der priorisierten Datenstr$me im Anschluss verhindert den Einsatz des Credit-based
an die Best-Effort %bertragung in direkter ~ Shapers in Anwendungsfeldern wie der
Abfolge vermittelt werden. Dies vermeidet Prozesssteuerung, wo fixe Garantien
weitere Verz$gerungen bei der Weiterleitunghinsichtlich der maximalen Ende-zu-Ende
7 links). Durch zeitkritischer Frames. Latenz erforderlich sind.
jede solche bevorzugte %bertragung nimmt An der IEEE werden daher aktuell zwei
der Sendekredit ab bis er schliedlich den Aufgrund dieses Priorisierungsverhaltens weitere Traffic Shaper entwickelt, die ohne
negativen Bereich erreicht. W#hrend der  eignet sich der Credit-Based Shaper Einschr#nkung an die Netzwerktopologie
Sendekredit negativ ist, d"rfen Datenpakete hervorragend f'r die bevorzugte und die Kommunikationsmuster, Ende-zu-
mit reservierter Bandbreite nicht mehr %bertragung von Audio-/Video-Daten wie Ende Latenzen garantieren k$nnen.

"bertragen werden. Entsprechend k$nnen  sie zum Beispiel bei der Video"berwachung

zu diesem Zeitpunkt in den Warteschlangen von Produktionsprozessen oder -anlagen Einer dieser Traffic Shaper ist das Cyclic
befindliche Best-Effort Datenpakete vorkommen. Dies gilt insbesondere im Queuing and Forwarding Verfahren, welches
vermittelt werden. Wird durch diese Hinblick auf eine geringf'gige Pufferung auf den Mechanismen des Time-Aware
%bertragung wiederum die Weiterleitung vondieser Daten beim empfangenden Endger#tSchedulers aufsetzt. Im Gegensatz zum
Datenpaketen mit reservierter Bandbreite ~ Es konnte jedoch gezeigt werden, dass die ifime-Aware Scheduler entsch#rft dieser

verz$gert, steigt der Sendekredit des Standard angegebenen maximalen Ende- Traffic Shaper jedoch die Anforderungen an
entsprechenden Datenstroms an (siehe zu-Ende Latenzen von 2 ms bzw. 50 ms "bedie zeitgenaue %bertragung deutlich. Wie in
%bertragung des schwarz markierten Best- 7 Hops nicht bei jeder Netzwerktopologie  Abbildung8 dargestellt, ist die Kernidee des

Effort Frames in Abbilshg 7). As Folge und jedem Kommunikationsmuster Cyclic Queuing and Forwarding Verfahrens,

Abb. 8: Mit Cyclic Queuing and Forwarding werden Datenstr&me mit reservierter Bandbreite stolweise mit jedem Zyklus um einen Hop in
Richtung Empf#nger $bertragen
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Abb. 9: Bei dem stolfreien Redundanzverfahren nackEEE P802.1CB werden Ethernet-Frames zu Beginn eineedundanten %bertragungsstrecke
dupliziert und Paketduplikate sp#ter grworfen
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Abb. 10: Beim zentralisierten Ansatz zur Konfiguration von TSN kommunizieren die Endger#te direkt mit einer zentralen Konfigurationsinstanz

Abb. 11: Der dezentrale und der hybride Ansatz bieten f$r die Endger#te eine vom eingesetzten Modell unabh#ngige Konfigurationsschnittstelle

10
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Abb. 12: Hirschmann Industrial HiVision ermé&glicht ein manuelles Engineering von TSN Netzwerken und deren %berwachung

11
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Belden Competence Center

Die zunehmende Komplexit#t von Kommunikations- und Vernetzsunggéh erh$ht auch
die Anforderungen in Bezug auf Planung, Implementierung und Wartueg d#singen.
F"r Nutzer ist es daher entscheidend, auf aktuelles Fachwissen zugrefenem. Kls
verl#sslicher Partner f'r Komplettl$sungen bietet Belden unter deim $28nes ‘Belden
Competence Center? kompetente Beratung, Konzeption, technischet'timiag sowie
Technologie- und Produktschulungsprogramme aus einer Hand. Dar¢es tietet [hnen
Belden mit dem weltweit ersten Zertifizierungsprogramm f'r Indusdtiemerke die passende
@ Qualifikation f'r jedes Fachgebiet. Aktuelles Herstellermjigse internationales Netzwerk @
sowie der Zugang zu externen Spezialisten garantieren lhnen die bes$ten®glierst"tzung
f'r Ihre Produkte. Egal, welche Technologie Sie nutzen: Sie k$nnen sicheaefumfassende
Unterst"tzung verlassen * von der Implementierung bis zur Optimiexdeg ginzelnen
Aspekts lhrer t#glichen Abl#ufe.

#ber Belden

Belden Inc., ein weltweit f$hrender Anbieter von hochwertigen
Signal$bertragungsl%sungen, bietet ein umfassendes

Produktportfolio, das auf die Anforderungen unternehmenskriti scher
Netzwerkinfrastrukturen in den Branchen Industrie- und
Geb"udeautomation sowie Broadcast zugeschnitten ist. Mit inn ovativen

L%sungen f$r die zuverl"ssige und sichere #bertragung stetig
wachsender Datenmengen f$r Audio- und Videoinformationen, die

f$r moderne Anwendungen ben%tigt werden, $bernimmt Belden eine
Schi$sselrolle bei der globalen Ver"nderung hin zu einer vernetzte n
Welt. Das Unternehmen mit Hauptsitz in St. Louis, USA, wurde 1902
gegr$ndet und betreibt Fertigungsst"tten in Nord- und S$damerika,
Europa und Asien.

F$r weitere Informationen besuchen Sie uns unter
www.belden.com und folgen Sie uns auf: Twitter @ BeldenIND.

www.beldensolutions.com/hirschmann
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